
表１  プロフィール情報の信頼性に関する比較

主なプロフィール            電子メール           本プラットフォーム

（1）アカウント名
（2） 氏名
（3） 企業名
（4） 部署名
（5） 役職
（6） 所在地
（7） 電話番号
（8） 本人の写真

◎
×
×
×
×
×
×
×

◎
◎
◎
◎
◎
◎
◎
◎

◎：送信者が所属する企業の責任者等が承認していることを示す。
×：送信者本人が主張しているに過ぎないことを示す。
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概要
　株式会社インテック・ネットコアでは、新しい情報交換プラットフォームに関する研究開発を行っている。その中で

も特にビジネス利用において、安全性や確実性を向上させた組織間メッセージング環境の構築に主眼を置いてい

る。今回開発した「YUNOMI」と呼ぶ方式によって送信側企業によるメッセージコントロールを実現し、大容量ファ

イルの送信や配達記録の確認、受取人を限定した情報提供などといった今日のビジネス環境で必要とされる機能

を実現したいと考えている。今後も企業間メッセージングの分野において、さらに安全で利便性の高いプラットフォー

ムとして提供できるよう研究開発を推進していく予定である。
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4. おわりに

2. 概要と特長

3.1 主な適用対象
　本プラットフォームの適用対象としては、継続的な取引が

ある企業または各種組織、個人事業主など特定多数が利用す

る環境で、安全で確実に、かつメッセージのサイズや頻度に

かかわらず送受信したいビジネスユーザを想定している。

　たとえば、取引先企業との間で、見積書、契約書類のドラフト、

設計書、カタログなど印刷物のデザインデータ、動画ファイル

などを確実に送りたいといった用途である。

　特に、企業の広報部門と広告代理店との間の大容量データファ

イル交換または財務部門と金融機関などの非定型文書の交換、

研究開発部門と外部の特許事務所との出願前技術情報の交換

などNDAをベースにした機密情報等の送受信に有効であると

考えている。

3.2 提供機能
　本プラットフォームは、第２章に示した機能を含めて９つ

の機能を提供する (表２)。
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　本稿では、安全・確実な企業間メッセージ交換方法の課題を

中心に、それを解決するための新たなプラットフォームの実

現について述べた。

　従来、企業間でのメッセージ交換をより安全に行うためには、

様々なメーカーやコミュニティが提供している様々な製品や

技術を組み合わせて、最終的な要求を満たすようにシステム

が作られてきた。複数の製品や技術を組み合わせることに伴

いコストは増大し、IT部門やエンドユーザにとって過大な運用

負荷となっている場合もある。

　これに対して、「企業間の安全で確実なメッセージ交換と

してのあるべき姿」を目指したのが、本プラットフォームで

ある。

　その時々に応じて必要な機能をプラットフォームに追加し

ていくことで、IT管理者やエンドユーザに負荷をかけずに業務

の適切な運営ができることを目指している。今後も社会状況

の変化と企業ニーズ対し適切な対応が図れるよう研究開発を

推進していく予定である。

　インテック・ネットコアが新たに提唱している「YUNOMI」

方式は、すべてのメッセージ交換において、基本機能として通

信及びメッセージ自体の暗号化によるセキュアな通信基盤を提

供し、発信者側の統制を維持しつつ受信者側での円滑な活用を

目指している。

　具体的には、特に既存システムにおける５つの課題解決を優

先している。

(１) 受信者が望まないメッセージ受信への対応

　　　電子招待状を事前に交換することにより、特定多数間で

　　のメッセージ交換を実現している。

(２) 送受信者の成りすまし防止

　　　管理者によるプロフィール情報の整備を行い、所属組

　　織の責任者が認証した情報として取引先へ公開できるよ

　　うにした。

(３) エンドユーザに対する運用負荷の軽減

　　　基本機能としてSSLを用いた通信の暗号化とメッセー

　　ジ自体の暗号化を実装した。これまでは、エンドユーザ

　　自身が暗号化についての個別設定やデジタル証明書の登

　　録など煩雑な作業を必要としていたが、本プラットフォー

　　ムではこれを不要にし、運用負荷の軽減を図った。

(４) 監査部門やシステム管理者による情報発信の統制

　　　ログの保存、送信メッセージの撤回などをあらかじめ

　　実装した。

(５) 既存システムに対する利便性の向上

　　　既存の電子メールシステム単体だけでは現実的に実現

　　が困難な大容量ファイルの送受信を実装している。また、

　　今日のように複雑に組み合わされた迷惑メール対策によっ

　　て、結果的に相手方へ送達できないことがあるという現

　　状を鑑み、確実なメッセージの送達を実現した。

2.1  電子招待状の事前交換による
　　 送受信相手の明確化
　本プラットフォームでは、送受信者となることを希望するユー

ザが、相手方としたいユーザに対して交換の意思表示を行い、

その結果、承諾を得た場合にのみメッセージ交換を実施する

ことができる。このような「メッセージ交換開始についての

依頼」を示す通知のことを「電子招待状」と呼んでいる。送

信者と受信者は、それぞれが所属するドメイン管理者が許可

する運用ポリシーに基づいて、本プラットフォーム上で電子

招待状を発信し、その相手方は、送信者に対して承諾または

拒否の意思表示を行う。一旦、メッセージ交換の開始につい

て承諾した場合であっても、後日、それを中止する意思表示

を行うことも可能であるため、取引関係の見直しなどが生じ

た際でも、それ以降のメッセージは受け取らないということ

が可能である。

　この電子招待状の交換は、「特定電子メールの送信の適正

化等に関する法律」で示されているオプトイン方式（メッセー

ジを送信しようとする相手から、事前に承諾を得た場合にの

みメッセージ送信ができるという方式）と符合する考え方で

あり、受信者にとって迷惑なメッセージの配信を防止すると

いう効果を期待している。

　他方、この電子招待状の交換を確立することによって、それ

ぞれのユーザのアドレス帳に相手の公式なユーザ情報が表示され、

メッセージ交換が可能となる。現在、企業間で利用されている

電子メールシステムでは、アカウント名の存在のみが信頼でき

る唯一の情報であるが、本プラットフォームでは、アカウント

名だけではなく、所属する企業名、部署名、所在地、電話番号、

氏名、写真等についても、ドメイン管理者または当該企業にお

いて一定の権限のある責任者によって登録・管理されることに

なる。そのためアドレス帳に表示される情報は、その相手企業

が公式に認めた最新のプロフィール情報として認識でき、本人

の実在性を確認することができる。特に写真を活用した場合は、

ソーシャルエンジニアリング的手法（人間の心理の隙間や行動

の瑕疵を利用し、個人が保有する機密情報や特定の知識、その

他の財を入手する方法）等によって本人以外の者が本人に成り

すますような事例を防止できるという副次的効果も期待できる。

　表１に、既存の電子メールシステムと本プラットフォームに

おける送信者のプロフィール情報の信頼性に関する比較を示す。
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　現在、企業間の連絡手段として一般的に使われているのは、

電話やファクシミリ、電子メール、郵便などである。

　NTT技術史料館［１］の年表によると、今から約３５年以上

前の１９７３年、当時の日本電信電話公社が「電話ファクス」サー

ビスの提供を開始した。この電話ファクス（ファクシミリ）

の登場によって、それまで電話のような音声だけでは正確に

伝わりにくいような内容であっても、文字や画像という視覚

で認識できる情報として、送受信できるようになった。

　その後、１９９０年代に入ると、商用でのインターネット利用

が解禁となり、一般企業においても、Webサイトによる企業

情報の提供や電子メール、インスタントメッセージなどを用

いた新しい情報伝達手段の利用が始まった。この技術革新に

より、情報は簡単に国境を越え、その伝達速度は飛躍的な業

務効率の向上という形でビジネスに還元されてきた。財団法

人インターネット協会が監修した「インターネット白書２００９」

[２]によると、９６%以上の企業で電子メールのアカウントが発

行され、ビジネスに利用されている。

　一方、このインターネット技術は、本来、軍事や学術といっ

た専門的な分野の研究者が相互信頼の上で利用するシステムと

して設計されてきた。たとえば、送信者や受信者が必ずしも第

三者によって認証されていない場合でもメッセージが送信でき

るSMTP（Simple Mail Transfer Protocol）を用いた電子

メールシステムや、匿名で利用できるWebページ（ブログや

掲示板、Webストレージ）など、性善説に基づいた個人間の

コミュニケーションツールとして発達してきたという経緯があ

る。このため、秘密保持契約（NDA：Non-disclosure 

agreement）を締結した取引先企業との間で、知的財産権や

営業秘密（トレードシークレット）などの機密情報を交換する

ときにいわゆる産業スパイや第三者への情報漏洩を防止しなけ

ればならないような場合や、個人情報保護法に規定されている

個人情報などが含まれる文書ファイルを関係者間で共有する場

合など、本人認証や情報の暗号化、確実な受領確認などが必要

とされる企業活動において、基本機能だけでは十分な対応を図

ることができないケースも出てきている。このような企業特有

の課題を解決するための一つの解決策としては、様々なベンダー

やコミュニティが提供するツールやシステムを組み合わせて解

決を図るという現実的な手段が採用されている。この結果、情

報システムは複雑化し、導入コストの増加やシステム管理者及

びエンドユーザの運用負荷の増大として課題が表面化してきて

いる。

　また、大量の情報を安価に送信できるという特性を利用し、

迷惑メールやフィッシングなども増加の一途をたどっており、

日常業務のなかで迷惑メールを排除するための作業時間の増加

が業務効率の低下をもたらしているという意見もある。たとえ

ば、２００８年に総務省が公表した「迷惑メールへの対応の在り

方に関する研究会 最終とりまとめ」[３]によると、迷惑メー

ル全体の流通量は電子メール全体の流通量に比例して増加して

おり、２００８年３月時点で日本の大手ISP（Internet Service 

Provider）４社が取り扱った電子メール約１２億通のうち、そ

の７５％程度を占める約９億通の電子メールが迷惑メールであっ

たという調査結果がある。このような迷惑メールに対応するた

めに様々な技術的対策が重畳的に実施されてきた。その結果、

本来、迷惑メールと判定すべきではないメールが排除され、結

果的に受信者によって閲覧されないといった弊害も発生してい

る。特にインターネット側から携帯電話側へ送信する場合には

顕著である。

　さらにテキスト文字列の交換を中心として設計されてきた電

子メールシステムは、大容量ファイルの送信に適さないため、

エンドユーザである従業員などが、管理者の許可なく、社内の

情報システム部門以外の第三者が提供する「無料ファイル交換

サービス」などを無許可で併用することがあり、企業側での情

報統制が困難となる場合もある。このような企業間メッセージ

交換の現状に対し、将来に向けて根本的な解決を図ろうという

試みが、この組織間メッセージ交換プラットフォーム（以下、

本プラットフォーム）の研究開発である。

2.2  基本機能としての暗号化により
　　 情報漏洩リスクを限定
　一般的な電子メールは、インターネット上に存在する任意の

サーバやルータを経由して、受信者側のメールボックスにメッ

セージが届けられる仕組みを採用している。このため途中の通

信経路において、第三者が不正に内容を傍受し送信内容を傍受

し、内容を書き換え、送信元を偽装するという可能性もある。

　現時点での有効な対策の一つとして、S/MIME（Secure/ 

Multipurpose Internet Mail Extensions）やPGP（Pretty 

Good Privacy）といった技術を用いて、エンド端末間の暗号

化やサーバ間の暗号化が行われている。

　しかし、たとえばS/MIMEを運用するためには、エンド端

末ごとに認証機関が発行した公開鍵証明書を導入し、一定期間

ごとに更新しなければならず、利用者数に応じて証明書の購入

コストや運用コストが増大する。企業内で導入するには障壁が

高く、残念ながら十分普及しているとはいえない。

　この点について、本プラットフォームでは、図１に示すよう

に基本機能として、エンド端末とその端末を利用するエンドユー

ザが属するドメインを担当するサーバの間でSSL（Secure 

Socket Layer）により暗号化し、送信側サーバと受信側サーバ、

受信側サーバと受信側エンド端末との間も、同様にそれぞれ暗

号化している。当初からプラットフォームの基本機能として暗

号化が行われるため、電子メールなどのようにエンドユーザが

使用するエンド端末ごとにデジタル証明書を設定するといった

運用負荷もなく、インターネット上で第三者よる改ざんや不正

な傍受による情報漏洩リスクも限定できる。現時点では、主に、

エンド端末上から利用する方法として、専用アプリケーション

を用いる方法とWebアプリケーションとしてブラウザを用いる

方法の二つを想定しており、オペレーティングシステムやデバ

イス、運用されるネットワークの特性等に応じて最適化できる

よう検討を進めている。また、メッセージ受信時の通知手段に

ついては、受信側サーバから、あらかじめ指定された電子メール

アドレスに対して通知する方法やユーザごとのRSSフィード

を作成する方法などいくつかの通知手段を組み合わせられるよ

う想定している。

2.3  監査部門による送信情報の統制と組
　　  織外への大容量ファイル送信の実現
　一般的な電子メールシステムでは、受信側サーバの設定によっ

て、送信者が送信できるファイルサイズに実質的な制限が加え

られることがある。取引先への送信の際には、事前に先方から

受信できるファイルサイズをヒアリングしておき、送信時には

そのサイズに収まるようにファイルを圧縮し、または専用の

ソフトウェアを用いて複数のファイルに分割するなどの運用が

行われている。近年、無料ファイル交換サービスなどWebス

トレージを経由した送信が一般的に利活用されてきたが、会社

法（２００５年改正）や金融商品取引法（２００７年改正）の施行に

よって企業の内部統制が強化されて以降、このような第三者が

提供するサービスの利用は、社内の監査部門等による統制が困

難であるという見方から、一切の利用を禁止するという運用に

変更した企業も出始めている。

　この大容量ファイルの送信問題について本プラットフォーム

では、図２に示すように、メッセージのヘッダ部とボディ部を

分離し、ヘッダ部のみを受信側に通知する仕組みを採用してい

る。メッセージ本文やファイルといったボディ部の情報は、送

信者側のサーバに留保しておき、受信者側の要求に応じて自動

的に提供する方式を採用した。このため受信側のサーバの制約

を受けずに大容量ファイルの交換が可能になった。この特長に

よって、送信側の企業または組織の監査部門等は、社外へ送信

されたメッセージやファイルを統制できる範囲を拡大すること

が可能である。

　また、送信側で送信済みのメッセージ又はファイル、若しく

はその両方（以下、メッセージ等）の送信を中止（撤回）する

場合は、送信側サーバが当該メッセージ等のアクセス権を変更

し、受信側サーバに対して送信中止を通告することによって、

それ以降のメッセージ又はファイルの閲覧又はダウンロードを

中止させることができる。

2.4  配達記録と開封状況の把握による確実な送信
　単一の企業グループ内もしくは、組織内で運用されるグルー

プウェアなどでは、送信したメッセージの開封記録を比較的容

易に確認できる。これは資本関係などに基づいて各企業が単一

のシステムを導入し、特定の管理者による管理が可能であるこ

とが多いためである。

　一方、このような資本関係などによる強い結びつきがない取

引先同士や複数の企業・組織の間で利用されるシステムでは、

偶然に送信側と受信側で同一のサーバ製品や端末ソフトウェア

を導入していない限りは、開封記録等を把握することは容易で

はない。たとえば、送信側、受信側双方で、Microsoft Exchange 

ServerとMicrosoft Outlookを導入しているようなケースで

は開封記録等を把握できる。しかし、送受信側の企業が、別々

のベンダーの電子メールシステムを導入しているような場合は、

到達確認や開封記録の把握は困難であることが多い。

　また、最近は迷惑メールのフィルタリング技術の導入が進み、

ゲートウェイでの処理やサーバでの処理、エンド端末側での処理

など多層な防御方法が採用されている。一部の ISPや携帯電話

事業者のようにフィルタによって受信拒否したメッセージに対

しては、エラーを一切返さないといった運用も増えているため、

送信したメッセージが着実に相手のメールボックスに届けられる

か把握できない。このため、別途、電話など他の連絡手段を用い

てメッセージやファイルの到達を確認するという運用が必要と

なり、業務効率の低下とコスト増加の要因の一つとなっている。

　このような問題について本プラットフォームでは、原則とし

て送信側から発信した通知が受信側サーバへ確実に届けられた

かどうか確認する機能を実装し解決を図っている。さらにメッ

セージ本文やファイルの取得は、受信側から送信側サーバを直

接参照する方式を採用しているため、受信側サーバからどのよ

うな取得要求があったかを送信側サーバで把握することが容易

にできる。この特色を活かして、配達記録や開封状況といった

確実な送達の確認を担保するために必要な最低限の機能を送信

側のエンドユーザへ提供することが可能となった。

図１ 「YUNOMI」プラットフォームの全体像 図２ 「YUNOMI」プラットフォームの基本構造

表２  本プラットフォームが提供する主な機能と概要

●監査部門による送信内容の監査
●組織外への大容量ファイル送信が可能
●開封状況が確認できる インターネット

お客さま
（専用アプリ版）

お取引企業様B
（WEB版）

メッセージ本文とファイルの両方が
暗号化されるため第三者による内容の
傍受・解読はできない。

お取引企業様A
（専用アプリ版）

YUNOMIサーバ YUNOMIサーバ暗号
化

SSL

復号
SSL

・ヘッダ部（宛先、送信者情報等）とボディ部（本文、ファイル）を分離
・ボディ部を送信側に保存

YUNOMI方式

送信者・宛先

メッセージ本文

送信側企業 受信側企業

ボディ部

ヘッダ部 ヘッダ部 ヘッダ部保存送信者・宛先

メッセージ本文

主な機能　　　　　　　　　　　　　概要

メッセージ交換を行う相手に対してあらかじめ電子招待状
を送付し、交換の承諾を得ることで、特定多数間で迷惑メッ
セージのないコミュニケーションを実現する。

送受信者のアカウント名だけではなく、所属組織、部署、
役職、氏名、電話番号、写真などのプロフィール情報につ
いて、本人の主張のみに依拠するのではなく、当該所属
組織等の管理者によって承認された公式な利用者情報
を確認できる。

送信側エンド端末から送信側サーバ間、送信側サーバか
ら受信側サーバ間、受信側サーバから受信側エンド端末
間などすべての通信経路は、SSLで暗号化される。さらにメッ
セージやファイルは、高度な暗号技術で保護している。こ
のため、従来、送信者及び受信者による事前の許諾を得
ることなく通信途上において第三者によって実施される傍
受や改ざんの防止を目的として、添付ファイルを個別に暗
号化し、パスワードを設定するような運用を行っていた場
合は、この煩雑なパスワード管理から解放される。

基本機能として、社外へ送信されるメッセージやファイル
のログを保存することができ、監査することが可能である。
さらに万が一、秘密情報の送信や人為的ミスによる誤送
信が生じた場合は、管理者の権限によって、当該メッセー
ジを撤回することができる。

電子メールシステムと異なり、送信側サーバから受信側サー
バへ送信されたヘッダ情報は、受信側サーバが受領した
段階で送信側サーバに対して、正常に受信できた旨を通
知する。このような確認処理を経ることによって、送信側
のエンドユーザによる送達確認が実施できる。これにより、
電子メールのように、迷惑メッセージフィルタなどで意図せ
ず到達しないという状況を回避することができる。さらに、メッ
セージやファイルなどのボディ部は、送信側サーバで提供
するため、受信側エンド端末からの要求日時が明確に認
識できるため、送信側エンドユーザに対して開封状況を提
供することができる。

送信相手のシステムから制限を受けず、大容量ファイル
を送信できる。一つのメッセージは、複数のファイルを添
付することができる。送信されるメッセージ送信の履歴は、
IT管理者や監査部門によって随時確認できるため、第三
者が提供するファイル転送サービスを利用する場合に比
べて、機密情報を統制しやすくなっている。

部署やプロジェクト、営業店ごとにグループを作成するこ
とができる。このグループ宛にメッセージやファイルを送
信させることによって、グループメンバーの増減があったと
きでも柔軟に業務を引き継げる（新しいメンバーは、過去
にグループへ送られたメッセージやファイルをすべて閲覧
できる）。

メッセージ本文には、簡易的な権限管理機能が採用され
ており、閲覧期間、閲覧回数、閲覧場所、コピー禁止、印
刷禁止などを指定できる。たとえば、期間が定められてい
る共同プロジェクトで利用した場合、その期間が終了後に
は、当該メッセージやファイルのダウンロードができないよ
うな統制をかけることができる。また、特定の社内システ
ムの運用開始に当たり、エンドユーザに対して初期パスワー
ドを通知する必要が生じるような場面で、一度だけ閲覧
可能な権限を設定して当該パスワード情報を送付するといっ
た利用も想定している。

万が一、誤った内容のメッセージを送信してしまった場合
でも、受信者が開封前であればエンドユーザ自身が送信
を撤回することができる。また、受信者がすでに開封してし
まった場合でもメッセージ本文やダウンロード前のファイ
ルを削除することができる。

(1)電子招待状の交換

(2)所属組織により
　  確認された利用者
　  情報

(3)通信経路と
　  メッセージの暗号化

(4)管理者による
　  統制範囲の拡大

(5)確実な送達と配達
　  記録の提供

(6)大容量ファイル
　  送信機能

(7)グループ管理と
　  部署宛メッセージ
　  の送受信

(8)メッセージの
　  閲覧制限

(9)送信撤回と回収
　  による誤送信対策

●確実な配達を実現
●スパムメッセージは届かない
●送信元の成りすまし防止
●本文・ファイルの利用制限



表１  プロフィール情報の信頼性に関する比較

主なプロフィール            電子メール           本プラットフォーム

（1）アカウント名
（2） 氏名
（3） 企業名
（4） 部署名
（5） 役職
（6） 所在地
（7） 電話番号
（8） 本人の写真

◎
×
×
×
×
×
×
×

◎
◎
◎
◎
◎
◎
◎
◎

◎：送信者が所属する企業の責任者等が承認していることを示す。
×：送信者本人が主張しているに過ぎないことを示す。
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1. はじめに

3. 提供機能

 

概要
　株式会社インテック・ネットコアでは、新しい情報交換プラットフォームに関する研究開発を行っている。その中で

も特にビジネス利用において、安全性や確実性を向上させた組織間メッセージング環境の構築に主眼を置いてい

る。今回開発した「YUNOMI」と呼ぶ方式によって送信側企業によるメッセージコントロールを実現し、大容量ファ

イルの送信や配達記録の確認、受取人を限定した情報提供などといった今日のビジネス環境で必要とされる機能

を実現したいと考えている。今後も企業間メッセージングの分野において、さらに安全で利便性の高いプラットフォー

ムとして提供できるよう研究開発を推進していく予定である。

特
集

特
集

特
集

4. おわりに

2. 概要と特長

3.1 主な適用対象
　本プラットフォームの適用対象としては、継続的な取引が

ある企業または各種組織、個人事業主など特定多数が利用す

る環境で、安全で確実に、かつメッセージのサイズや頻度に

かかわらず送受信したいビジネスユーザを想定している。

　たとえば、取引先企業との間で、見積書、契約書類のドラフト、

設計書、カタログなど印刷物のデザインデータ、動画ファイル

などを確実に送りたいといった用途である。

　特に、企業の広報部門と広告代理店との間の大容量データファ

イル交換または財務部門と金融機関などの非定型文書の交換、

研究開発部門と外部の特許事務所との出願前技術情報の交換

などNDAをベースにした機密情報等の送受信に有効であると

考えている。

3.2 提供機能
　本プラットフォームは、第２章に示した機能を含めて９つ

の機能を提供する (表２)。
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　本稿では、安全・確実な企業間メッセージ交換方法の課題を

中心に、それを解決するための新たなプラットフォームの実

現について述べた。

　従来、企業間でのメッセージ交換をより安全に行うためには、

様々なメーカーやコミュニティが提供している様々な製品や

技術を組み合わせて、最終的な要求を満たすようにシステム

が作られてきた。複数の製品や技術を組み合わせることに伴

いコストは増大し、IT部門やエンドユーザにとって過大な運用

負荷となっている場合もある。

　これに対して、「企業間の安全で確実なメッセージ交換と

してのあるべき姿」を目指したのが、本プラットフォームで

ある。

　その時々に応じて必要な機能をプラットフォームに追加し

ていくことで、IT管理者やエンドユーザに負荷をかけずに業務

の適切な運営ができることを目指している。今後も社会状況

の変化と企業ニーズ対し適切な対応が図れるよう研究開発を

推進していく予定である。

　インテック・ネットコアが新たに提唱している「YUNOMI」

方式は、すべてのメッセージ交換において、基本機能として通

信及びメッセージ自体の暗号化によるセキュアな通信基盤を提

供し、発信者側の統制を維持しつつ受信者側での円滑な活用を

目指している。

　具体的には、特に既存システムにおける５つの課題解決を優

先している。

(１) 受信者が望まないメッセージ受信への対応

　　　電子招待状を事前に交換することにより、特定多数間で

　　のメッセージ交換を実現している。

(２) 送受信者の成りすまし防止

　　　管理者によるプロフィール情報の整備を行い、所属組

　　織の責任者が認証した情報として取引先へ公開できるよ

　　うにした。

(３) エンドユーザに対する運用負荷の軽減

　　　基本機能としてSSLを用いた通信の暗号化とメッセー

　　ジ自体の暗号化を実装した。これまでは、エンドユーザ

　　自身が暗号化についての個別設定やデジタル証明書の登

　　録など煩雑な作業を必要としていたが、本プラットフォー

　　ムではこれを不要にし、運用負荷の軽減を図った。

(４) 監査部門やシステム管理者による情報発信の統制

　　　ログの保存、送信メッセージの撤回などをあらかじめ

　　実装した。

(５) 既存システムに対する利便性の向上

　　　既存の電子メールシステム単体だけでは現実的に実現

　　が困難な大容量ファイルの送受信を実装している。また、

　　今日のように複雑に組み合わされた迷惑メール対策によっ

　　て、結果的に相手方へ送達できないことがあるという現

　　状を鑑み、確実なメッセージの送達を実現した。

2.1  電子招待状の事前交換による
　　 送受信相手の明確化
　本プラットフォームでは、送受信者となることを希望するユー

ザが、相手方としたいユーザに対して交換の意思表示を行い、

その結果、承諾を得た場合にのみメッセージ交換を実施する

ことができる。このような「メッセージ交換開始についての

依頼」を示す通知のことを「電子招待状」と呼んでいる。送

信者と受信者は、それぞれが所属するドメイン管理者が許可

する運用ポリシーに基づいて、本プラットフォーム上で電子

招待状を発信し、その相手方は、送信者に対して承諾または

拒否の意思表示を行う。一旦、メッセージ交換の開始につい

て承諾した場合であっても、後日、それを中止する意思表示

を行うことも可能であるため、取引関係の見直しなどが生じ

た際でも、それ以降のメッセージは受け取らないということ

が可能である。

　この電子招待状の交換は、「特定電子メールの送信の適正

化等に関する法律」で示されているオプトイン方式（メッセー

ジを送信しようとする相手から、事前に承諾を得た場合にの

みメッセージ送信ができるという方式）と符合する考え方で

あり、受信者にとって迷惑なメッセージの配信を防止すると

いう効果を期待している。

　他方、この電子招待状の交換を確立することによって、それ

ぞれのユーザのアドレス帳に相手の公式なユーザ情報が表示され、

メッセージ交換が可能となる。現在、企業間で利用されている

電子メールシステムでは、アカウント名の存在のみが信頼でき

る唯一の情報であるが、本プラットフォームでは、アカウント

名だけではなく、所属する企業名、部署名、所在地、電話番号、

氏名、写真等についても、ドメイン管理者または当該企業にお

いて一定の権限のある責任者によって登録・管理されることに

なる。そのためアドレス帳に表示される情報は、その相手企業

が公式に認めた最新のプロフィール情報として認識でき、本人

の実在性を確認することができる。特に写真を活用した場合は、

ソーシャルエンジニアリング的手法（人間の心理の隙間や行動

の瑕疵を利用し、個人が保有する機密情報や特定の知識、その

他の財を入手する方法）等によって本人以外の者が本人に成り

すますような事例を防止できるという副次的効果も期待できる。

　表１に、既存の電子メールシステムと本プラットフォームに

おける送信者のプロフィール情報の信頼性に関する比較を示す。
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　現在、企業間の連絡手段として一般的に使われているのは、

電話やファクシミリ、電子メール、郵便などである。

　NTT技術史料館［１］の年表によると、今から約３５年以上

前の１９７３年、当時の日本電信電話公社が「電話ファクス」サー

ビスの提供を開始した。この電話ファクス（ファクシミリ）

の登場によって、それまで電話のような音声だけでは正確に

伝わりにくいような内容であっても、文字や画像という視覚

で認識できる情報として、送受信できるようになった。

　その後、１９９０年代に入ると、商用でのインターネット利用

が解禁となり、一般企業においても、Webサイトによる企業

情報の提供や電子メール、インスタントメッセージなどを用

いた新しい情報伝達手段の利用が始まった。この技術革新に

より、情報は簡単に国境を越え、その伝達速度は飛躍的な業

務効率の向上という形でビジネスに還元されてきた。財団法

人インターネット協会が監修した「インターネット白書２００９」

[２]によると、９６%以上の企業で電子メールのアカウントが発

行され、ビジネスに利用されている。

　一方、このインターネット技術は、本来、軍事や学術といっ

た専門的な分野の研究者が相互信頼の上で利用するシステムと

して設計されてきた。たとえば、送信者や受信者が必ずしも第

三者によって認証されていない場合でもメッセージが送信でき

るSMTP（Simple Mail Transfer Protocol）を用いた電子

メールシステムや、匿名で利用できるWebページ（ブログや

掲示板、Webストレージ）など、性善説に基づいた個人間の

コミュニケーションツールとして発達してきたという経緯があ

る。このため、秘密保持契約（NDA：Non-disclosure 

agreement）を締結した取引先企業との間で、知的財産権や

営業秘密（トレードシークレット）などの機密情報を交換する

ときにいわゆる産業スパイや第三者への情報漏洩を防止しなけ

ればならないような場合や、個人情報保護法に規定されている

個人情報などが含まれる文書ファイルを関係者間で共有する場

合など、本人認証や情報の暗号化、確実な受領確認などが必要

とされる企業活動において、基本機能だけでは十分な対応を図

ることができないケースも出てきている。このような企業特有

の課題を解決するための一つの解決策としては、様々なベンダー

やコミュニティが提供するツールやシステムを組み合わせて解

決を図るという現実的な手段が採用されている。この結果、情

報システムは複雑化し、導入コストの増加やシステム管理者及

びエンドユーザの運用負荷の増大として課題が表面化してきて

いる。

　また、大量の情報を安価に送信できるという特性を利用し、

迷惑メールやフィッシングなども増加の一途をたどっており、

日常業務のなかで迷惑メールを排除するための作業時間の増加

が業務効率の低下をもたらしているという意見もある。たとえ

ば、２００８年に総務省が公表した「迷惑メールへの対応の在り

方に関する研究会 最終とりまとめ」[３]によると、迷惑メー

ル全体の流通量は電子メール全体の流通量に比例して増加して

おり、２００８年３月時点で日本の大手ISP（Internet Service 

Provider）４社が取り扱った電子メール約１２億通のうち、そ

の７５％程度を占める約９億通の電子メールが迷惑メールであっ

たという調査結果がある。このような迷惑メールに対応するた

めに様々な技術的対策が重畳的に実施されてきた。その結果、

本来、迷惑メールと判定すべきではないメールが排除され、結

果的に受信者によって閲覧されないといった弊害も発生してい

る。特にインターネット側から携帯電話側へ送信する場合には

顕著である。

　さらにテキスト文字列の交換を中心として設計されてきた電

子メールシステムは、大容量ファイルの送信に適さないため、

エンドユーザである従業員などが、管理者の許可なく、社内の

情報システム部門以外の第三者が提供する「無料ファイル交換

サービス」などを無許可で併用することがあり、企業側での情

報統制が困難となる場合もある。このような企業間メッセージ

交換の現状に対し、将来に向けて根本的な解決を図ろうという

試みが、この組織間メッセージ交換プラットフォーム（以下、

本プラットフォーム）の研究開発である。

2.2  基本機能としての暗号化により
　　 情報漏洩リスクを限定
　一般的な電子メールは、インターネット上に存在する任意の

サーバやルータを経由して、受信者側のメールボックスにメッ

セージが届けられる仕組みを採用している。このため途中の通

信経路において、第三者が不正に内容を傍受し送信内容を傍受

し、内容を書き換え、送信元を偽装するという可能性もある。

　現時点での有効な対策の一つとして、S/MIME（Secure/ 

Multipurpose Internet Mail Extensions）やPGP（Pretty 

Good Privacy）といった技術を用いて、エンド端末間の暗号

化やサーバ間の暗号化が行われている。

　しかし、たとえばS/MIMEを運用するためには、エンド端

末ごとに認証機関が発行した公開鍵証明書を導入し、一定期間

ごとに更新しなければならず、利用者数に応じて証明書の購入

コストや運用コストが増大する。企業内で導入するには障壁が

高く、残念ながら十分普及しているとはいえない。

　この点について、本プラットフォームでは、図１に示すよう

に基本機能として、エンド端末とその端末を利用するエンドユー

ザが属するドメインを担当するサーバの間でSSL（Secure 

Socket Layer）により暗号化し、送信側サーバと受信側サーバ、

受信側サーバと受信側エンド端末との間も、同様にそれぞれ暗

号化している。当初からプラットフォームの基本機能として暗

号化が行われるため、電子メールなどのようにエンドユーザが

使用するエンド端末ごとにデジタル証明書を設定するといった

運用負荷もなく、インターネット上で第三者よる改ざんや不正

な傍受による情報漏洩リスクも限定できる。現時点では、主に、

エンド端末上から利用する方法として、専用アプリケーション

を用いる方法とWebアプリケーションとしてブラウザを用いる

方法の二つを想定しており、オペレーティングシステムやデバ

イス、運用されるネットワークの特性等に応じて最適化できる

よう検討を進めている。また、メッセージ受信時の通知手段に

ついては、受信側サーバから、あらかじめ指定された電子メール

アドレスに対して通知する方法やユーザごとのRSSフィード

を作成する方法などいくつかの通知手段を組み合わせられるよ

う想定している。

2.3  監査部門による送信情報の統制と組
　　  織外への大容量ファイル送信の実現
　一般的な電子メールシステムでは、受信側サーバの設定によっ

て、送信者が送信できるファイルサイズに実質的な制限が加え

られることがある。取引先への送信の際には、事前に先方から

受信できるファイルサイズをヒアリングしておき、送信時には

そのサイズに収まるようにファイルを圧縮し、または専用の

ソフトウェアを用いて複数のファイルに分割するなどの運用が

行われている。近年、無料ファイル交換サービスなどWebス

トレージを経由した送信が一般的に利活用されてきたが、会社

法（２００５年改正）や金融商品取引法（２００７年改正）の施行に

よって企業の内部統制が強化されて以降、このような第三者が

提供するサービスの利用は、社内の監査部門等による統制が困

難であるという見方から、一切の利用を禁止するという運用に

変更した企業も出始めている。

　この大容量ファイルの送信問題について本プラットフォーム

では、図２に示すように、メッセージのヘッダ部とボディ部を

分離し、ヘッダ部のみを受信側に通知する仕組みを採用してい

る。メッセージ本文やファイルといったボディ部の情報は、送

信者側のサーバに留保しておき、受信者側の要求に応じて自動

的に提供する方式を採用した。このため受信側のサーバの制約

を受けずに大容量ファイルの交換が可能になった。この特長に

よって、送信側の企業または組織の監査部門等は、社外へ送信

されたメッセージやファイルを統制できる範囲を拡大すること

が可能である。

　また、送信側で送信済みのメッセージ又はファイル、若しく

はその両方（以下、メッセージ等）の送信を中止（撤回）する

場合は、送信側サーバが当該メッセージ等のアクセス権を変更

し、受信側サーバに対して送信中止を通告することによって、

それ以降のメッセージ又はファイルの閲覧又はダウンロードを

中止させることができる。

2.4  配達記録と開封状況の把握による確実な送信
　単一の企業グループ内もしくは、組織内で運用されるグルー

プウェアなどでは、送信したメッセージの開封記録を比較的容

易に確認できる。これは資本関係などに基づいて各企業が単一

のシステムを導入し、特定の管理者による管理が可能であるこ

とが多いためである。

　一方、このような資本関係などによる強い結びつきがない取

引先同士や複数の企業・組織の間で利用されるシステムでは、

偶然に送信側と受信側で同一のサーバ製品や端末ソフトウェア

を導入していない限りは、開封記録等を把握することは容易で

はない。たとえば、送信側、受信側双方で、Microsoft Exchange 

ServerとMicrosoft Outlookを導入しているようなケースで

は開封記録等を把握できる。しかし、送受信側の企業が、別々

のベンダーの電子メールシステムを導入しているような場合は、

到達確認や開封記録の把握は困難であることが多い。

　また、最近は迷惑メールのフィルタリング技術の導入が進み、

ゲートウェイでの処理やサーバでの処理、エンド端末側での処理

など多層な防御方法が採用されている。一部の ISPや携帯電話

事業者のようにフィルタによって受信拒否したメッセージに対

しては、エラーを一切返さないといった運用も増えているため、

送信したメッセージが着実に相手のメールボックスに届けられる

か把握できない。このため、別途、電話など他の連絡手段を用い

てメッセージやファイルの到達を確認するという運用が必要と

なり、業務効率の低下とコスト増加の要因の一つとなっている。

　このような問題について本プラットフォームでは、原則とし

て送信側から発信した通知が受信側サーバへ確実に届けられた

かどうか確認する機能を実装し解決を図っている。さらにメッ

セージ本文やファイルの取得は、受信側から送信側サーバを直

接参照する方式を採用しているため、受信側サーバからどのよ

うな取得要求があったかを送信側サーバで把握することが容易

にできる。この特色を活かして、配達記録や開封状況といった

確実な送達の確認を担保するために必要な最低限の機能を送信

側のエンドユーザへ提供することが可能となった。

図１ 「YUNOMI」プラットフォームの全体像 図２ 「YUNOMI」プラットフォームの基本構造

表２  本プラットフォームが提供する主な機能と概要

●監査部門による送信内容の監査
●組織外への大容量ファイル送信が可能
●開封状況が確認できる インターネット

お客さま
（専用アプリ版）

お取引企業様B
（WEB版）

メッセージ本文とファイルの両方が
暗号化されるため第三者による内容の
傍受・解読はできない。

お取引企業様A
（専用アプリ版）

YUNOMIサーバ YUNOMIサーバ暗号
化

SSL

復号
SSL

・ヘッダ部（宛先、送信者情報等）とボディ部（本文、ファイル）を分離
・ボディ部を送信側に保存

YUNOMI方式

送信者・宛先

メッセージ本文

送信側企業 受信側企業

ボディ部

ヘッダ部 ヘッダ部 ヘッダ部保存送信者・宛先

メッセージ本文

主な機能　　　　　　　　　　　　　概要

メッセージ交換を行う相手に対してあらかじめ電子招待状
を送付し、交換の承諾を得ることで、特定多数間で迷惑メッ
セージのないコミュニケーションを実現する。

送受信者のアカウント名だけではなく、所属組織、部署、
役職、氏名、電話番号、写真などのプロフィール情報につ
いて、本人の主張のみに依拠するのではなく、当該所属
組織等の管理者によって承認された公式な利用者情報
を確認できる。

送信側エンド端末から送信側サーバ間、送信側サーバか
ら受信側サーバ間、受信側サーバから受信側エンド端末
間などすべての通信経路は、SSLで暗号化される。さらにメッ
セージやファイルは、高度な暗号技術で保護している。こ
のため、従来、送信者及び受信者による事前の許諾を得
ることなく通信途上において第三者によって実施される傍
受や改ざんの防止を目的として、添付ファイルを個別に暗
号化し、パスワードを設定するような運用を行っていた場
合は、この煩雑なパスワード管理から解放される。

基本機能として、社外へ送信されるメッセージやファイル
のログを保存することができ、監査することが可能である。
さらに万が一、秘密情報の送信や人為的ミスによる誤送
信が生じた場合は、管理者の権限によって、当該メッセー
ジを撤回することができる。

電子メールシステムと異なり、送信側サーバから受信側サー
バへ送信されたヘッダ情報は、受信側サーバが受領した
段階で送信側サーバに対して、正常に受信できた旨を通
知する。このような確認処理を経ることによって、送信側
のエンドユーザによる送達確認が実施できる。これにより、
電子メールのように、迷惑メッセージフィルタなどで意図せ
ず到達しないという状況を回避することができる。さらに、メッ
セージやファイルなどのボディ部は、送信側サーバで提供
するため、受信側エンド端末からの要求日時が明確に認
識できるため、送信側エンドユーザに対して開封状況を提
供することができる。

送信相手のシステムから制限を受けず、大容量ファイル
を送信できる。一つのメッセージは、複数のファイルを添
付することができる。送信されるメッセージ送信の履歴は、
IT管理者や監査部門によって随時確認できるため、第三
者が提供するファイル転送サービスを利用する場合に比
べて、機密情報を統制しやすくなっている。

部署やプロジェクト、営業店ごとにグループを作成するこ
とができる。このグループ宛にメッセージやファイルを送
信させることによって、グループメンバーの増減があったと
きでも柔軟に業務を引き継げる（新しいメンバーは、過去
にグループへ送られたメッセージやファイルをすべて閲覧
できる）。

メッセージ本文には、簡易的な権限管理機能が採用され
ており、閲覧期間、閲覧回数、閲覧場所、コピー禁止、印
刷禁止などを指定できる。たとえば、期間が定められてい
る共同プロジェクトで利用した場合、その期間が終了後に
は、当該メッセージやファイルのダウンロードができないよ
うな統制をかけることができる。また、特定の社内システ
ムの運用開始に当たり、エンドユーザに対して初期パスワー
ドを通知する必要が生じるような場面で、一度だけ閲覧
可能な権限を設定して当該パスワード情報を送付するといっ
た利用も想定している。

万が一、誤った内容のメッセージを送信してしまった場合
でも、受信者が開封前であればエンドユーザ自身が送信
を撤回することができる。また、受信者がすでに開封してし
まった場合でもメッセージ本文やダウンロード前のファイ
ルを削除することができる。

(1)電子招待状の交換

(2)所属組織により
　  確認された利用者
　  情報

(3)通信経路と
　  メッセージの暗号化

(4)管理者による
　  統制範囲の拡大

(5)確実な送達と配達
　  記録の提供

(6)大容量ファイル
　  送信機能

(7)グループ管理と
　  部署宛メッセージ
　  の送受信

(8)メッセージの
　  閲覧制限

(9)送信撤回と回収
　  による誤送信対策

●確実な配達を実現
●スパムメッセージは届かない
●送信元の成りすまし防止
●本文・ファイルの利用制限



表１  プロフィール情報の信頼性に関する比較

主なプロフィール            電子メール           本プラットフォーム

（1）アカウント名
（2） 氏名
（3） 企業名
（4） 部署名
（5） 役職
（6） 所在地
（7） 電話番号
（8） 本人の写真

◎
×
×
×
×
×
×
×

◎
◎
◎
◎
◎
◎
◎
◎

◎：送信者が所属する企業の責任者等が承認していることを示す。
×：送信者本人が主張しているに過ぎないことを示す。
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概要
　株式会社インテック・ネットコアでは、新しい情報交換プラットフォームに関する研究開発を行っている。その中で

も特にビジネス利用において、安全性や確実性を向上させた組織間メッセージング環境の構築に主眼を置いてい

る。今回開発した「YUNOMI」と呼ぶ方式によって送信側企業によるメッセージコントロールを実現し、大容量ファ

イルの送信や配達記録の確認、受取人を限定した情報提供などといった今日のビジネス環境で必要とされる機能

を実現したいと考えている。今後も企業間メッセージングの分野において、さらに安全で利便性の高いプラットフォー

ムとして提供できるよう研究開発を推進していく予定である。

特
集

特
集

特
集

4. おわりに

2. 概要と特長

3.1 主な適用対象
　本プラットフォームの適用対象としては、継続的な取引が

ある企業または各種組織、個人事業主など特定多数が利用す

る環境で、安全で確実に、かつメッセージのサイズや頻度に

かかわらず送受信したいビジネスユーザを想定している。

　たとえば、取引先企業との間で、見積書、契約書類のドラフト、

設計書、カタログなど印刷物のデザインデータ、動画ファイル

などを確実に送りたいといった用途である。

　特に、企業の広報部門と広告代理店との間の大容量データファ

イル交換または財務部門と金融機関などの非定型文書の交換、

研究開発部門と外部の特許事務所との出願前技術情報の交換

などNDAをベースにした機密情報等の送受信に有効であると

考えている。

3.2 提供機能
　本プラットフォームは、第２章に示した機能を含めて９つ

の機能を提供する (表２)。
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　本稿では、安全・確実な企業間メッセージ交換方法の課題を

中心に、それを解決するための新たなプラットフォームの実

現について述べた。

　従来、企業間でのメッセージ交換をより安全に行うためには、

様々なメーカーやコミュニティが提供している様々な製品や

技術を組み合わせて、最終的な要求を満たすようにシステム

が作られてきた。複数の製品や技術を組み合わせることに伴

いコストは増大し、IT部門やエンドユーザにとって過大な運用

負荷となっている場合もある。

　これに対して、「企業間の安全で確実なメッセージ交換と

してのあるべき姿」を目指したのが、本プラットフォームで

ある。

　その時々に応じて必要な機能をプラットフォームに追加し

ていくことで、IT管理者やエンドユーザに負荷をかけずに業務

の適切な運営ができることを目指している。今後も社会状況

の変化と企業ニーズ対し適切な対応が図れるよう研究開発を

推進していく予定である。

　インテック・ネットコアが新たに提唱している「YUNOMI」

方式は、すべてのメッセージ交換において、基本機能として通

信及びメッセージ自体の暗号化によるセキュアな通信基盤を提

供し、発信者側の統制を維持しつつ受信者側での円滑な活用を

目指している。

　具体的には、特に既存システムにおける５つの課題解決を優

先している。

(１) 受信者が望まないメッセージ受信への対応

　　　電子招待状を事前に交換することにより、特定多数間で

　　のメッセージ交換を実現している。

(２) 送受信者の成りすまし防止

　　　管理者によるプロフィール情報の整備を行い、所属組

　　織の責任者が認証した情報として取引先へ公開できるよ

　　うにした。

(３) エンドユーザに対する運用負荷の軽減

　　　基本機能としてSSLを用いた通信の暗号化とメッセー

　　ジ自体の暗号化を実装した。これまでは、エンドユーザ

　　自身が暗号化についての個別設定やデジタル証明書の登

　　録など煩雑な作業を必要としていたが、本プラットフォー

　　ムではこれを不要にし、運用負荷の軽減を図った。

(４) 監査部門やシステム管理者による情報発信の統制

　　　ログの保存、送信メッセージの撤回などをあらかじめ

　　実装した。

(５) 既存システムに対する利便性の向上

　　　既存の電子メールシステム単体だけでは現実的に実現

　　が困難な大容量ファイルの送受信を実装している。また、

　　今日のように複雑に組み合わされた迷惑メール対策によっ

　　て、結果的に相手方へ送達できないことがあるという現

　　状を鑑み、確実なメッセージの送達を実現した。

2.1  電子招待状の事前交換による
　　 送受信相手の明確化
　本プラットフォームでは、送受信者となることを希望するユー

ザが、相手方としたいユーザに対して交換の意思表示を行い、

その結果、承諾を得た場合にのみメッセージ交換を実施する

ことができる。このような「メッセージ交換開始についての

依頼」を示す通知のことを「電子招待状」と呼んでいる。送

信者と受信者は、それぞれが所属するドメイン管理者が許可

する運用ポリシーに基づいて、本プラットフォーム上で電子

招待状を発信し、その相手方は、送信者に対して承諾または

拒否の意思表示を行う。一旦、メッセージ交換の開始につい

て承諾した場合であっても、後日、それを中止する意思表示

を行うことも可能であるため、取引関係の見直しなどが生じ

た際でも、それ以降のメッセージは受け取らないということ

が可能である。

　この電子招待状の交換は、「特定電子メールの送信の適正

化等に関する法律」で示されているオプトイン方式（メッセー

ジを送信しようとする相手から、事前に承諾を得た場合にの

みメッセージ送信ができるという方式）と符合する考え方で

あり、受信者にとって迷惑なメッセージの配信を防止すると

いう効果を期待している。

　他方、この電子招待状の交換を確立することによって、それ

ぞれのユーザのアドレス帳に相手の公式なユーザ情報が表示され、

メッセージ交換が可能となる。現在、企業間で利用されている

電子メールシステムでは、アカウント名の存在のみが信頼でき

る唯一の情報であるが、本プラットフォームでは、アカウント

名だけではなく、所属する企業名、部署名、所在地、電話番号、

氏名、写真等についても、ドメイン管理者または当該企業にお

いて一定の権限のある責任者によって登録・管理されることに

なる。そのためアドレス帳に表示される情報は、その相手企業

が公式に認めた最新のプロフィール情報として認識でき、本人

の実在性を確認することができる。特に写真を活用した場合は、

ソーシャルエンジニアリング的手法（人間の心理の隙間や行動

の瑕疵を利用し、個人が保有する機密情報や特定の知識、その

他の財を入手する方法）等によって本人以外の者が本人に成り

すますような事例を防止できるという副次的効果も期待できる。

　表１に、既存の電子メールシステムと本プラットフォームに

おける送信者のプロフィール情報の信頼性に関する比較を示す。
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　現在、企業間の連絡手段として一般的に使われているのは、

電話やファクシミリ、電子メール、郵便などである。

　NTT技術史料館［１］の年表によると、今から約３５年以上

前の１９７３年、当時の日本電信電話公社が「電話ファクス」サー

ビスの提供を開始した。この電話ファクス（ファクシミリ）

の登場によって、それまで電話のような音声だけでは正確に

伝わりにくいような内容であっても、文字や画像という視覚

で認識できる情報として、送受信できるようになった。

　その後、１９９０年代に入ると、商用でのインターネット利用

が解禁となり、一般企業においても、Webサイトによる企業

情報の提供や電子メール、インスタントメッセージなどを用

いた新しい情報伝達手段の利用が始まった。この技術革新に

より、情報は簡単に国境を越え、その伝達速度は飛躍的な業

務効率の向上という形でビジネスに還元されてきた。財団法

人インターネット協会が監修した「インターネット白書２００９」

[２]によると、９６%以上の企業で電子メールのアカウントが発

行され、ビジネスに利用されている。

　一方、このインターネット技術は、本来、軍事や学術といっ

た専門的な分野の研究者が相互信頼の上で利用するシステムと

して設計されてきた。たとえば、送信者や受信者が必ずしも第

三者によって認証されていない場合でもメッセージが送信でき

るSMTP（Simple Mail Transfer Protocol）を用いた電子

メールシステムや、匿名で利用できるWebページ（ブログや

掲示板、Webストレージ）など、性善説に基づいた個人間の

コミュニケーションツールとして発達してきたという経緯があ

る。このため、秘密保持契約（NDA：Non-disclosure 

agreement）を締結した取引先企業との間で、知的財産権や

営業秘密（トレードシークレット）などの機密情報を交換する

ときにいわゆる産業スパイや第三者への情報漏洩を防止しなけ

ればならないような場合や、個人情報保護法に規定されている

個人情報などが含まれる文書ファイルを関係者間で共有する場

合など、本人認証や情報の暗号化、確実な受領確認などが必要

とされる企業活動において、基本機能だけでは十分な対応を図

ることができないケースも出てきている。このような企業特有

の課題を解決するための一つの解決策としては、様々なベンダー

やコミュニティが提供するツールやシステムを組み合わせて解

決を図るという現実的な手段が採用されている。この結果、情

報システムは複雑化し、導入コストの増加やシステム管理者及

びエンドユーザの運用負荷の増大として課題が表面化してきて

いる。

　また、大量の情報を安価に送信できるという特性を利用し、

迷惑メールやフィッシングなども増加の一途をたどっており、

日常業務のなかで迷惑メールを排除するための作業時間の増加

が業務効率の低下をもたらしているという意見もある。たとえ

ば、２００８年に総務省が公表した「迷惑メールへの対応の在り

方に関する研究会 最終とりまとめ」[３]によると、迷惑メー

ル全体の流通量は電子メール全体の流通量に比例して増加して

おり、２００８年３月時点で日本の大手ISP（Internet Service 

Provider）４社が取り扱った電子メール約１２億通のうち、そ

の７５％程度を占める約９億通の電子メールが迷惑メールであっ

たという調査結果がある。このような迷惑メールに対応するた

めに様々な技術的対策が重畳的に実施されてきた。その結果、

本来、迷惑メールと判定すべきではないメールが排除され、結

果的に受信者によって閲覧されないといった弊害も発生してい

る。特にインターネット側から携帯電話側へ送信する場合には

顕著である。

　さらにテキスト文字列の交換を中心として設計されてきた電

子メールシステムは、大容量ファイルの送信に適さないため、

エンドユーザである従業員などが、管理者の許可なく、社内の

情報システム部門以外の第三者が提供する「無料ファイル交換

サービス」などを無許可で併用することがあり、企業側での情

報統制が困難となる場合もある。このような企業間メッセージ

交換の現状に対し、将来に向けて根本的な解決を図ろうという

試みが、この組織間メッセージ交換プラットフォーム（以下、

本プラットフォーム）の研究開発である。

2.2  基本機能としての暗号化により
　　 情報漏洩リスクを限定
　一般的な電子メールは、インターネット上に存在する任意の

サーバやルータを経由して、受信者側のメールボックスにメッ

セージが届けられる仕組みを採用している。このため途中の通

信経路において、第三者が不正に内容を傍受し送信内容を傍受

し、内容を書き換え、送信元を偽装するという可能性もある。

　現時点での有効な対策の一つとして、S/MIME（Secure/ 

Multipurpose Internet Mail Extensions）やPGP（Pretty 

Good Privacy）といった技術を用いて、エンド端末間の暗号

化やサーバ間の暗号化が行われている。

　しかし、たとえばS/MIMEを運用するためには、エンド端

末ごとに認証機関が発行した公開鍵証明書を導入し、一定期間

ごとに更新しなければならず、利用者数に応じて証明書の購入

コストや運用コストが増大する。企業内で導入するには障壁が

高く、残念ながら十分普及しているとはいえない。

　この点について、本プラットフォームでは、図１に示すよう

に基本機能として、エンド端末とその端末を利用するエンドユー

ザが属するドメインを担当するサーバの間でSSL（Secure 

Socket Layer）により暗号化し、送信側サーバと受信側サーバ、

受信側サーバと受信側エンド端末との間も、同様にそれぞれ暗

号化している。当初からプラットフォームの基本機能として暗

号化が行われるため、電子メールなどのようにエンドユーザが

使用するエンド端末ごとにデジタル証明書を設定するといった

運用負荷もなく、インターネット上で第三者よる改ざんや不正

な傍受による情報漏洩リスクも限定できる。現時点では、主に、

エンド端末上から利用する方法として、専用アプリケーション

を用いる方法とWebアプリケーションとしてブラウザを用いる

方法の二つを想定しており、オペレーティングシステムやデバ

イス、運用されるネットワークの特性等に応じて最適化できる

よう検討を進めている。また、メッセージ受信時の通知手段に

ついては、受信側サーバから、あらかじめ指定された電子メール

アドレスに対して通知する方法やユーザごとのRSSフィード

を作成する方法などいくつかの通知手段を組み合わせられるよ

う想定している。

2.3  監査部門による送信情報の統制と組
　　  織外への大容量ファイル送信の実現
　一般的な電子メールシステムでは、受信側サーバの設定によっ

て、送信者が送信できるファイルサイズに実質的な制限が加え

られることがある。取引先への送信の際には、事前に先方から

受信できるファイルサイズをヒアリングしておき、送信時には

そのサイズに収まるようにファイルを圧縮し、または専用の

ソフトウェアを用いて複数のファイルに分割するなどの運用が

行われている。近年、無料ファイル交換サービスなどWebス

トレージを経由した送信が一般的に利活用されてきたが、会社

法（２００５年改正）や金融商品取引法（２００７年改正）の施行に

よって企業の内部統制が強化されて以降、このような第三者が

提供するサービスの利用は、社内の監査部門等による統制が困

難であるという見方から、一切の利用を禁止するという運用に

変更した企業も出始めている。

　この大容量ファイルの送信問題について本プラットフォーム

では、図２に示すように、メッセージのヘッダ部とボディ部を

分離し、ヘッダ部のみを受信側に通知する仕組みを採用してい

る。メッセージ本文やファイルといったボディ部の情報は、送

信者側のサーバに留保しておき、受信者側の要求に応じて自動

的に提供する方式を採用した。このため受信側のサーバの制約

を受けずに大容量ファイルの交換が可能になった。この特長に

よって、送信側の企業または組織の監査部門等は、社外へ送信

されたメッセージやファイルを統制できる範囲を拡大すること

が可能である。

　また、送信側で送信済みのメッセージ又はファイル、若しく

はその両方（以下、メッセージ等）の送信を中止（撤回）する

場合は、送信側サーバが当該メッセージ等のアクセス権を変更

し、受信側サーバに対して送信中止を通告することによって、

それ以降のメッセージ又はファイルの閲覧又はダウンロードを

中止させることができる。

2.4  配達記録と開封状況の把握による確実な送信
　単一の企業グループ内もしくは、組織内で運用されるグルー

プウェアなどでは、送信したメッセージの開封記録を比較的容

易に確認できる。これは資本関係などに基づいて各企業が単一

のシステムを導入し、特定の管理者による管理が可能であるこ

とが多いためである。

　一方、このような資本関係などによる強い結びつきがない取

引先同士や複数の企業・組織の間で利用されるシステムでは、

偶然に送信側と受信側で同一のサーバ製品や端末ソフトウェア

を導入していない限りは、開封記録等を把握することは容易で

はない。たとえば、送信側、受信側双方で、Microsoft Exchange 

ServerとMicrosoft Outlookを導入しているようなケースで

は開封記録等を把握できる。しかし、送受信側の企業が、別々

のベンダーの電子メールシステムを導入しているような場合は、

到達確認や開封記録の把握は困難であることが多い。

　また、最近は迷惑メールのフィルタリング技術の導入が進み、

ゲートウェイでの処理やサーバでの処理、エンド端末側での処理

など多層な防御方法が採用されている。一部の ISPや携帯電話

事業者のようにフィルタによって受信拒否したメッセージに対

しては、エラーを一切返さないといった運用も増えているため、

送信したメッセージが着実に相手のメールボックスに届けられる

か把握できない。このため、別途、電話など他の連絡手段を用い

てメッセージやファイルの到達を確認するという運用が必要と

なり、業務効率の低下とコスト増加の要因の一つとなっている。

　このような問題について本プラットフォームでは、原則とし

て送信側から発信した通知が受信側サーバへ確実に届けられた

かどうか確認する機能を実装し解決を図っている。さらにメッ

セージ本文やファイルの取得は、受信側から送信側サーバを直

接参照する方式を採用しているため、受信側サーバからどのよ

うな取得要求があったかを送信側サーバで把握することが容易

にできる。この特色を活かして、配達記録や開封状況といった

確実な送達の確認を担保するために必要な最低限の機能を送信

側のエンドユーザへ提供することが可能となった。

図１ 「YUNOMI」プラットフォームの全体像 図２ 「YUNOMI」プラットフォームの基本構造

表２  本プラットフォームが提供する主な機能と概要

●監査部門による送信内容の監査
●組織外への大容量ファイル送信が可能
●開封状況が確認できる インターネット

お客さま
（専用アプリ版）

お取引企業様B
（WEB版）

メッセージ本文とファイルの両方が
暗号化されるため第三者による内容の
傍受・解読はできない。

お取引企業様A
（専用アプリ版）

YUNOMIサーバ YUNOMIサーバ暗号
化

SSL

復号
SSL

・ヘッダ部（宛先、送信者情報等）とボディ部（本文、ファイル）を分離
・ボディ部を送信側に保存

YUNOMI方式

送信者・宛先

メッセージ本文

送信側企業 受信側企業

ボディ部

ヘッダ部 ヘッダ部 ヘッダ部保存送信者・宛先

メッセージ本文

主な機能　　　　　　　　　　　　　概要

メッセージ交換を行う相手に対してあらかじめ電子招待状
を送付し、交換の承諾を得ることで、特定多数間で迷惑メッ
セージのないコミュニケーションを実現する。

送受信者のアカウント名だけではなく、所属組織、部署、
役職、氏名、電話番号、写真などのプロフィール情報につ
いて、本人の主張のみに依拠するのではなく、当該所属
組織等の管理者によって承認された公式な利用者情報
を確認できる。

送信側エンド端末から送信側サーバ間、送信側サーバか
ら受信側サーバ間、受信側サーバから受信側エンド端末
間などすべての通信経路は、SSLで暗号化される。さらにメッ
セージやファイルは、高度な暗号技術で保護している。こ
のため、従来、送信者及び受信者による事前の許諾を得
ることなく通信途上において第三者によって実施される傍
受や改ざんの防止を目的として、添付ファイルを個別に暗
号化し、パスワードを設定するような運用を行っていた場
合は、この煩雑なパスワード管理から解放される。

基本機能として、社外へ送信されるメッセージやファイル
のログを保存することができ、監査することが可能である。
さらに万が一、秘密情報の送信や人為的ミスによる誤送
信が生じた場合は、管理者の権限によって、当該メッセー
ジを撤回することができる。

電子メールシステムと異なり、送信側サーバから受信側サー
バへ送信されたヘッダ情報は、受信側サーバが受領した
段階で送信側サーバに対して、正常に受信できた旨を通
知する。このような確認処理を経ることによって、送信側
のエンドユーザによる送達確認が実施できる。これにより、
電子メールのように、迷惑メッセージフィルタなどで意図せ
ず到達しないという状況を回避することができる。さらに、メッ
セージやファイルなどのボディ部は、送信側サーバで提供
するため、受信側エンド端末からの要求日時が明確に認
識できるため、送信側エンドユーザに対して開封状況を提
供することができる。

送信相手のシステムから制限を受けず、大容量ファイル
を送信できる。一つのメッセージは、複数のファイルを添
付することができる。送信されるメッセージ送信の履歴は、
IT管理者や監査部門によって随時確認できるため、第三
者が提供するファイル転送サービスを利用する場合に比
べて、機密情報を統制しやすくなっている。

部署やプロジェクト、営業店ごとにグループを作成するこ
とができる。このグループ宛にメッセージやファイルを送
信させることによって、グループメンバーの増減があったと
きでも柔軟に業務を引き継げる（新しいメンバーは、過去
にグループへ送られたメッセージやファイルをすべて閲覧
できる）。

メッセージ本文には、簡易的な権限管理機能が採用され
ており、閲覧期間、閲覧回数、閲覧場所、コピー禁止、印
刷禁止などを指定できる。たとえば、期間が定められてい
る共同プロジェクトで利用した場合、その期間が終了後に
は、当該メッセージやファイルのダウンロードができないよ
うな統制をかけることができる。また、特定の社内システ
ムの運用開始に当たり、エンドユーザに対して初期パスワー
ドを通知する必要が生じるような場面で、一度だけ閲覧
可能な権限を設定して当該パスワード情報を送付するといっ
た利用も想定している。

万が一、誤った内容のメッセージを送信してしまった場合
でも、受信者が開封前であればエンドユーザ自身が送信
を撤回することができる。また、受信者がすでに開封してし
まった場合でもメッセージ本文やダウンロード前のファイ
ルを削除することができる。

(1)電子招待状の交換

(2)所属組織により
　  確認された利用者
　  情報

(3)通信経路と
　  メッセージの暗号化

(4)管理者による
　  統制範囲の拡大

(5)確実な送達と配達
　  記録の提供

(6)大容量ファイル
　  送信機能

(7)グループ管理と
　  部署宛メッセージ
　  の送受信

(8)メッセージの
　  閲覧制限

(9)送信撤回と回収
　  による誤送信対策

●確実な配達を実現
●スパムメッセージは届かない
●送信元の成りすまし防止
●本文・ファイルの利用制限



表１  プロフィール情報の信頼性に関する比較

主なプロフィール            電子メール           本プラットフォーム

（1）アカウント名
（2） 氏名
（3） 企業名
（4） 部署名
（5） 役職
（6） 所在地
（7） 電話番号
（8） 本人の写真

◎
×
×
×
×
×
×
×

◎
◎
◎
◎
◎
◎
◎
◎

◎：送信者が所属する企業の責任者等が承認していることを示す。
×：送信者本人が主張しているに過ぎないことを示す。
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概要
　株式会社インテック・ネットコアでは、新しい情報交換プラットフォームに関する研究開発を行っている。その中で

も特にビジネス利用において、安全性や確実性を向上させた組織間メッセージング環境の構築に主眼を置いてい

る。今回開発した「YUNOMI」と呼ぶ方式によって送信側企業によるメッセージコントロールを実現し、大容量ファ

イルの送信や配達記録の確認、受取人を限定した情報提供などといった今日のビジネス環境で必要とされる機能

を実現したいと考えている。今後も企業間メッセージングの分野において、さらに安全で利便性の高いプラットフォー

ムとして提供できるよう研究開発を推進していく予定である。

特
集

特
集

特
集

4. おわりに

2. 概要と特長

3.1 主な適用対象
　本プラットフォームの適用対象としては、継続的な取引が

ある企業または各種組織、個人事業主など特定多数が利用す

る環境で、安全で確実に、かつメッセージのサイズや頻度に

かかわらず送受信したいビジネスユーザを想定している。

　たとえば、取引先企業との間で、見積書、契約書類のドラフト、

設計書、カタログなど印刷物のデザインデータ、動画ファイル

などを確実に送りたいといった用途である。

　特に、企業の広報部門と広告代理店との間の大容量データファ

イル交換または財務部門と金融機関などの非定型文書の交換、

研究開発部門と外部の特許事務所との出願前技術情報の交換

などNDAをベースにした機密情報等の送受信に有効であると

考えている。

3.2 提供機能
　本プラットフォームは、第２章に示した機能を含めて９つ

の機能を提供する (表２)。
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　本稿では、安全・確実な企業間メッセージ交換方法の課題を

中心に、それを解決するための新たなプラットフォームの実

現について述べた。

　従来、企業間でのメッセージ交換をより安全に行うためには、

様々なメーカーやコミュニティが提供している様々な製品や

技術を組み合わせて、最終的な要求を満たすようにシステム

が作られてきた。複数の製品や技術を組み合わせることに伴

いコストは増大し、IT部門やエンドユーザにとって過大な運用

負荷となっている場合もある。

　これに対して、「企業間の安全で確実なメッセージ交換と

してのあるべき姿」を目指したのが、本プラットフォームで

ある。

　その時々に応じて必要な機能をプラットフォームに追加し

ていくことで、IT管理者やエンドユーザに負荷をかけずに業務

の適切な運営ができることを目指している。今後も社会状況

の変化と企業ニーズ対し適切な対応が図れるよう研究開発を

推進していく予定である。

　インテック・ネットコアが新たに提唱している「YUNOMI」

方式は、すべてのメッセージ交換において、基本機能として通

信及びメッセージ自体の暗号化によるセキュアな通信基盤を提

供し、発信者側の統制を維持しつつ受信者側での円滑な活用を

目指している。

　具体的には、特に既存システムにおける５つの課題解決を優

先している。

(１) 受信者が望まないメッセージ受信への対応

　　　電子招待状を事前に交換することにより、特定多数間で

　　のメッセージ交換を実現している。

(２) 送受信者の成りすまし防止

　　　管理者によるプロフィール情報の整備を行い、所属組

　　織の責任者が認証した情報として取引先へ公開できるよ

　　うにした。

(３) エンドユーザに対する運用負荷の軽減

　　　基本機能としてSSLを用いた通信の暗号化とメッセー

　　ジ自体の暗号化を実装した。これまでは、エンドユーザ

　　自身が暗号化についての個別設定やデジタル証明書の登

　　録など煩雑な作業を必要としていたが、本プラットフォー

　　ムではこれを不要にし、運用負荷の軽減を図った。

(４) 監査部門やシステム管理者による情報発信の統制

　　　ログの保存、送信メッセージの撤回などをあらかじめ

　　実装した。

(５) 既存システムに対する利便性の向上

　　　既存の電子メールシステム単体だけでは現実的に実現

　　が困難な大容量ファイルの送受信を実装している。また、

　　今日のように複雑に組み合わされた迷惑メール対策によっ

　　て、結果的に相手方へ送達できないことがあるという現

　　状を鑑み、確実なメッセージの送達を実現した。

2.1  電子招待状の事前交換による
　　 送受信相手の明確化
　本プラットフォームでは、送受信者となることを希望するユー

ザが、相手方としたいユーザに対して交換の意思表示を行い、

その結果、承諾を得た場合にのみメッセージ交換を実施する

ことができる。このような「メッセージ交換開始についての

依頼」を示す通知のことを「電子招待状」と呼んでいる。送

信者と受信者は、それぞれが所属するドメイン管理者が許可

する運用ポリシーに基づいて、本プラットフォーム上で電子

招待状を発信し、その相手方は、送信者に対して承諾または

拒否の意思表示を行う。一旦、メッセージ交換の開始につい

て承諾した場合であっても、後日、それを中止する意思表示

を行うことも可能であるため、取引関係の見直しなどが生じ

た際でも、それ以降のメッセージは受け取らないということ

が可能である。

　この電子招待状の交換は、「特定電子メールの送信の適正

化等に関する法律」で示されているオプトイン方式（メッセー

ジを送信しようとする相手から、事前に承諾を得た場合にの

みメッセージ送信ができるという方式）と符合する考え方で

あり、受信者にとって迷惑なメッセージの配信を防止すると

いう効果を期待している。

　他方、この電子招待状の交換を確立することによって、それ

ぞれのユーザのアドレス帳に相手の公式なユーザ情報が表示され、

メッセージ交換が可能となる。現在、企業間で利用されている

電子メールシステムでは、アカウント名の存在のみが信頼でき

る唯一の情報であるが、本プラットフォームでは、アカウント

名だけではなく、所属する企業名、部署名、所在地、電話番号、

氏名、写真等についても、ドメイン管理者または当該企業にお

いて一定の権限のある責任者によって登録・管理されることに

なる。そのためアドレス帳に表示される情報は、その相手企業

が公式に認めた最新のプロフィール情報として認識でき、本人

の実在性を確認することができる。特に写真を活用した場合は、

ソーシャルエンジニアリング的手法（人間の心理の隙間や行動

の瑕疵を利用し、個人が保有する機密情報や特定の知識、その

他の財を入手する方法）等によって本人以外の者が本人に成り

すますような事例を防止できるという副次的効果も期待できる。

　表１に、既存の電子メールシステムと本プラットフォームに

おける送信者のプロフィール情報の信頼性に関する比較を示す。
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　現在、企業間の連絡手段として一般的に使われているのは、

電話やファクシミリ、電子メール、郵便などである。

　NTT技術史料館［１］の年表によると、今から約３５年以上

前の１９７３年、当時の日本電信電話公社が「電話ファクス」サー

ビスの提供を開始した。この電話ファクス（ファクシミリ）

の登場によって、それまで電話のような音声だけでは正確に

伝わりにくいような内容であっても、文字や画像という視覚

で認識できる情報として、送受信できるようになった。

　その後、１９９０年代に入ると、商用でのインターネット利用

が解禁となり、一般企業においても、Webサイトによる企業

情報の提供や電子メール、インスタントメッセージなどを用

いた新しい情報伝達手段の利用が始まった。この技術革新に

より、情報は簡単に国境を越え、その伝達速度は飛躍的な業

務効率の向上という形でビジネスに還元されてきた。財団法

人インターネット協会が監修した「インターネット白書２００９」

[２]によると、９６%以上の企業で電子メールのアカウントが発

行され、ビジネスに利用されている。

　一方、このインターネット技術は、本来、軍事や学術といっ

た専門的な分野の研究者が相互信頼の上で利用するシステムと

して設計されてきた。たとえば、送信者や受信者が必ずしも第

三者によって認証されていない場合でもメッセージが送信でき

るSMTP（Simple Mail Transfer Protocol）を用いた電子

メールシステムや、匿名で利用できるWebページ（ブログや

掲示板、Webストレージ）など、性善説に基づいた個人間の

コミュニケーションツールとして発達してきたという経緯があ

る。このため、秘密保持契約（NDA：Non-disclosure 

agreement）を締結した取引先企業との間で、知的財産権や

営業秘密（トレードシークレット）などの機密情報を交換する

ときにいわゆる産業スパイや第三者への情報漏洩を防止しなけ

ればならないような場合や、個人情報保護法に規定されている

個人情報などが含まれる文書ファイルを関係者間で共有する場

合など、本人認証や情報の暗号化、確実な受領確認などが必要

とされる企業活動において、基本機能だけでは十分な対応を図

ることができないケースも出てきている。このような企業特有

の課題を解決するための一つの解決策としては、様々なベンダー

やコミュニティが提供するツールやシステムを組み合わせて解

決を図るという現実的な手段が採用されている。この結果、情

報システムは複雑化し、導入コストの増加やシステム管理者及

びエンドユーザの運用負荷の増大として課題が表面化してきて

いる。

　また、大量の情報を安価に送信できるという特性を利用し、

迷惑メールやフィッシングなども増加の一途をたどっており、

日常業務のなかで迷惑メールを排除するための作業時間の増加

が業務効率の低下をもたらしているという意見もある。たとえ

ば、２００８年に総務省が公表した「迷惑メールへの対応の在り

方に関する研究会 最終とりまとめ」[３]によると、迷惑メー

ル全体の流通量は電子メール全体の流通量に比例して増加して

おり、２００８年３月時点で日本の大手ISP（Internet Service 

Provider）４社が取り扱った電子メール約１２億通のうち、そ

の７５％程度を占める約９億通の電子メールが迷惑メールであっ

たという調査結果がある。このような迷惑メールに対応するた

めに様々な技術的対策が重畳的に実施されてきた。その結果、

本来、迷惑メールと判定すべきではないメールが排除され、結

果的に受信者によって閲覧されないといった弊害も発生してい

る。特にインターネット側から携帯電話側へ送信する場合には

顕著である。

　さらにテキスト文字列の交換を中心として設計されてきた電

子メールシステムは、大容量ファイルの送信に適さないため、

エンドユーザである従業員などが、管理者の許可なく、社内の

情報システム部門以外の第三者が提供する「無料ファイル交換

サービス」などを無許可で併用することがあり、企業側での情

報統制が困難となる場合もある。このような企業間メッセージ

交換の現状に対し、将来に向けて根本的な解決を図ろうという

試みが、この組織間メッセージ交換プラットフォーム（以下、

本プラットフォーム）の研究開発である。

2.2  基本機能としての暗号化により
　　 情報漏洩リスクを限定
　一般的な電子メールは、インターネット上に存在する任意の

サーバやルータを経由して、受信者側のメールボックスにメッ

セージが届けられる仕組みを採用している。このため途中の通

信経路において、第三者が不正に内容を傍受し送信内容を傍受

し、内容を書き換え、送信元を偽装するという可能性もある。

　現時点での有効な対策の一つとして、S/MIME（Secure/ 

Multipurpose Internet Mail Extensions）やPGP（Pretty 

Good Privacy）といった技術を用いて、エンド端末間の暗号

化やサーバ間の暗号化が行われている。

　しかし、たとえばS/MIMEを運用するためには、エンド端

末ごとに認証機関が発行した公開鍵証明書を導入し、一定期間

ごとに更新しなければならず、利用者数に応じて証明書の購入

コストや運用コストが増大する。企業内で導入するには障壁が

高く、残念ながら十分普及しているとはいえない。

　この点について、本プラットフォームでは、図１に示すよう

に基本機能として、エンド端末とその端末を利用するエンドユー

ザが属するドメインを担当するサーバの間でSSL（Secure 

Socket Layer）により暗号化し、送信側サーバと受信側サーバ、

受信側サーバと受信側エンド端末との間も、同様にそれぞれ暗

号化している。当初からプラットフォームの基本機能として暗

号化が行われるため、電子メールなどのようにエンドユーザが

使用するエンド端末ごとにデジタル証明書を設定するといった

運用負荷もなく、インターネット上で第三者よる改ざんや不正

な傍受による情報漏洩リスクも限定できる。現時点では、主に、

エンド端末上から利用する方法として、専用アプリケーション

を用いる方法とWebアプリケーションとしてブラウザを用いる

方法の二つを想定しており、オペレーティングシステムやデバ

イス、運用されるネットワークの特性等に応じて最適化できる

よう検討を進めている。また、メッセージ受信時の通知手段に

ついては、受信側サーバから、あらかじめ指定された電子メール

アドレスに対して通知する方法やユーザごとのRSSフィード

を作成する方法などいくつかの通知手段を組み合わせられるよ

う想定している。

2.3  監査部門による送信情報の統制と組
　　  織外への大容量ファイル送信の実現
　一般的な電子メールシステムでは、受信側サーバの設定によっ

て、送信者が送信できるファイルサイズに実質的な制限が加え

られることがある。取引先への送信の際には、事前に先方から

受信できるファイルサイズをヒアリングしておき、送信時には

そのサイズに収まるようにファイルを圧縮し、または専用の

ソフトウェアを用いて複数のファイルに分割するなどの運用が

行われている。近年、無料ファイル交換サービスなどWebス

トレージを経由した送信が一般的に利活用されてきたが、会社

法（２００５年改正）や金融商品取引法（２００７年改正）の施行に

よって企業の内部統制が強化されて以降、このような第三者が

提供するサービスの利用は、社内の監査部門等による統制が困

難であるという見方から、一切の利用を禁止するという運用に

変更した企業も出始めている。

　この大容量ファイルの送信問題について本プラットフォーム

では、図２に示すように、メッセージのヘッダ部とボディ部を

分離し、ヘッダ部のみを受信側に通知する仕組みを採用してい

る。メッセージ本文やファイルといったボディ部の情報は、送

信者側のサーバに留保しておき、受信者側の要求に応じて自動

的に提供する方式を採用した。このため受信側のサーバの制約

を受けずに大容量ファイルの交換が可能になった。この特長に

よって、送信側の企業または組織の監査部門等は、社外へ送信

されたメッセージやファイルを統制できる範囲を拡大すること

が可能である。

　また、送信側で送信済みのメッセージ又はファイル、若しく

はその両方（以下、メッセージ等）の送信を中止（撤回）する

場合は、送信側サーバが当該メッセージ等のアクセス権を変更

し、受信側サーバに対して送信中止を通告することによって、

それ以降のメッセージ又はファイルの閲覧又はダウンロードを

中止させることができる。

2.4  配達記録と開封状況の把握による確実な送信
　単一の企業グループ内もしくは、組織内で運用されるグルー

プウェアなどでは、送信したメッセージの開封記録を比較的容

易に確認できる。これは資本関係などに基づいて各企業が単一

のシステムを導入し、特定の管理者による管理が可能であるこ

とが多いためである。

　一方、このような資本関係などによる強い結びつきがない取

引先同士や複数の企業・組織の間で利用されるシステムでは、

偶然に送信側と受信側で同一のサーバ製品や端末ソフトウェア

を導入していない限りは、開封記録等を把握することは容易で

はない。たとえば、送信側、受信側双方で、Microsoft Exchange 

ServerとMicrosoft Outlookを導入しているようなケースで

は開封記録等を把握できる。しかし、送受信側の企業が、別々

のベンダーの電子メールシステムを導入しているような場合は、

到達確認や開封記録の把握は困難であることが多い。

　また、最近は迷惑メールのフィルタリング技術の導入が進み、

ゲートウェイでの処理やサーバでの処理、エンド端末側での処理

など多層な防御方法が採用されている。一部の ISPや携帯電話

事業者のようにフィルタによって受信拒否したメッセージに対

しては、エラーを一切返さないといった運用も増えているため、

送信したメッセージが着実に相手のメールボックスに届けられる

か把握できない。このため、別途、電話など他の連絡手段を用い

てメッセージやファイルの到達を確認するという運用が必要と

なり、業務効率の低下とコスト増加の要因の一つとなっている。

　このような問題について本プラットフォームでは、原則とし

て送信側から発信した通知が受信側サーバへ確実に届けられた

かどうか確認する機能を実装し解決を図っている。さらにメッ

セージ本文やファイルの取得は、受信側から送信側サーバを直

接参照する方式を採用しているため、受信側サーバからどのよ

うな取得要求があったかを送信側サーバで把握することが容易

にできる。この特色を活かして、配達記録や開封状況といった

確実な送達の確認を担保するために必要な最低限の機能を送信

側のエンドユーザへ提供することが可能となった。

図１ 「YUNOMI」プラットフォームの全体像 図２ 「YUNOMI」プラットフォームの基本構造

表２  本プラットフォームが提供する主な機能と概要

●監査部門による送信内容の監査
●組織外への大容量ファイル送信が可能
●開封状況が確認できる インターネット

お客さま
（専用アプリ版）

お取引企業様B
（WEB版）

メッセージ本文とファイルの両方が
暗号化されるため第三者による内容の
傍受・解読はできない。

お取引企業様A
（専用アプリ版）

YUNOMIサーバ YUNOMIサーバ暗号
化

SSL

復号
SSL

・ヘッダ部（宛先、送信者情報等）とボディ部（本文、ファイル）を分離
・ボディ部を送信側に保存

YUNOMI方式

送信者・宛先

メッセージ本文

送信側企業 受信側企業

ボディ部

ヘッダ部 ヘッダ部 ヘッダ部保存送信者・宛先

メッセージ本文

主な機能　　　　　　　　　　　　　概要

メッセージ交換を行う相手に対してあらかじめ電子招待状
を送付し、交換の承諾を得ることで、特定多数間で迷惑メッ
セージのないコミュニケーションを実現する。

送受信者のアカウント名だけではなく、所属組織、部署、
役職、氏名、電話番号、写真などのプロフィール情報につ
いて、本人の主張のみに依拠するのではなく、当該所属
組織等の管理者によって承認された公式な利用者情報
を確認できる。

送信側エンド端末から送信側サーバ間、送信側サーバか
ら受信側サーバ間、受信側サーバから受信側エンド端末
間などすべての通信経路は、SSLで暗号化される。さらにメッ
セージやファイルは、高度な暗号技術で保護している。こ
のため、従来、送信者及び受信者による事前の許諾を得
ることなく通信途上において第三者によって実施される傍
受や改ざんの防止を目的として、添付ファイルを個別に暗
号化し、パスワードを設定するような運用を行っていた場
合は、この煩雑なパスワード管理から解放される。

基本機能として、社外へ送信されるメッセージやファイル
のログを保存することができ、監査することが可能である。
さらに万が一、秘密情報の送信や人為的ミスによる誤送
信が生じた場合は、管理者の権限によって、当該メッセー
ジを撤回することができる。

電子メールシステムと異なり、送信側サーバから受信側サー
バへ送信されたヘッダ情報は、受信側サーバが受領した
段階で送信側サーバに対して、正常に受信できた旨を通
知する。このような確認処理を経ることによって、送信側
のエンドユーザによる送達確認が実施できる。これにより、
電子メールのように、迷惑メッセージフィルタなどで意図せ
ず到達しないという状況を回避することができる。さらに、メッ
セージやファイルなどのボディ部は、送信側サーバで提供
するため、受信側エンド端末からの要求日時が明確に認
識できるため、送信側エンドユーザに対して開封状況を提
供することができる。

送信相手のシステムから制限を受けず、大容量ファイル
を送信できる。一つのメッセージは、複数のファイルを添
付することができる。送信されるメッセージ送信の履歴は、
IT管理者や監査部門によって随時確認できるため、第三
者が提供するファイル転送サービスを利用する場合に比
べて、機密情報を統制しやすくなっている。

部署やプロジェクト、営業店ごとにグループを作成するこ
とができる。このグループ宛にメッセージやファイルを送
信させることによって、グループメンバーの増減があったと
きでも柔軟に業務を引き継げる（新しいメンバーは、過去
にグループへ送られたメッセージやファイルをすべて閲覧
できる）。

メッセージ本文には、簡易的な権限管理機能が採用され
ており、閲覧期間、閲覧回数、閲覧場所、コピー禁止、印
刷禁止などを指定できる。たとえば、期間が定められてい
る共同プロジェクトで利用した場合、その期間が終了後に
は、当該メッセージやファイルのダウンロードができないよ
うな統制をかけることができる。また、特定の社内システ
ムの運用開始に当たり、エンドユーザに対して初期パスワー
ドを通知する必要が生じるような場面で、一度だけ閲覧
可能な権限を設定して当該パスワード情報を送付するといっ
た利用も想定している。

万が一、誤った内容のメッセージを送信してしまった場合
でも、受信者が開封前であればエンドユーザ自身が送信
を撤回することができる。また、受信者がすでに開封してし
まった場合でもメッセージ本文やダウンロード前のファイ
ルを削除することができる。

(1)電子招待状の交換

(2)所属組織により
　  確認された利用者
　  情報

(3)通信経路と
　  メッセージの暗号化

(4)管理者による
　  統制範囲の拡大

(5)確実な送達と配達
　  記録の提供

(6)大容量ファイル
　  送信機能

(7)グループ管理と
　  部署宛メッセージ
　  の送受信

(8)メッセージの
　  閲覧制限

(9)送信撤回と回収
　  による誤送信対策

●確実な配達を実現
●スパムメッセージは届かない
●送信元の成りすまし防止
●本文・ファイルの利用制限



表１  プロフィール情報の信頼性に関する比較

主なプロフィール            電子メール           本プラットフォーム

（1）アカウント名
（2） 氏名
（3） 企業名
（4） 部署名
（5） 役職
（6） 所在地
（7） 電話番号
（8） 本人の写真

◎
×
×
×
×
×
×
×

◎
◎
◎
◎
◎
◎
◎
◎

◎：送信者が所属する企業の責任者等が承認していることを示す。
×：送信者本人が主張しているに過ぎないことを示す。
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1. はじめに

3. 提供機能

 

概要
　株式会社インテック・ネットコアでは、新しい情報交換プラットフォームに関する研究開発を行っている。その中で

も特にビジネス利用において、安全性や確実性を向上させた組織間メッセージング環境の構築に主眼を置いてい

る。今回開発した「YUNOMI」と呼ぶ方式によって送信側企業によるメッセージコントロールを実現し、大容量ファ

イルの送信や配達記録の確認、受取人を限定した情報提供などといった今日のビジネス環境で必要とされる機能

を実現したいと考えている。今後も企業間メッセージングの分野において、さらに安全で利便性の高いプラットフォー

ムとして提供できるよう研究開発を推進していく予定である。

特
集

特
集

特
集

4. おわりに

2. 概要と特長

3.1 主な適用対象
　本プラットフォームの適用対象としては、継続的な取引が

ある企業または各種組織、個人事業主など特定多数が利用す

る環境で、安全で確実に、かつメッセージのサイズや頻度に

かかわらず送受信したいビジネスユーザを想定している。

　たとえば、取引先企業との間で、見積書、契約書類のドラフト、

設計書、カタログなど印刷物のデザインデータ、動画ファイル

などを確実に送りたいといった用途である。

　特に、企業の広報部門と広告代理店との間の大容量データファ

イル交換または財務部門と金融機関などの非定型文書の交換、

研究開発部門と外部の特許事務所との出願前技術情報の交換

などNDAをベースにした機密情報等の送受信に有効であると

考えている。

3.2 提供機能
　本プラットフォームは、第２章に示した機能を含めて９つ

の機能を提供する (表２)。
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　本稿では、安全・確実な企業間メッセージ交換方法の課題を

中心に、それを解決するための新たなプラットフォームの実

現について述べた。

　従来、企業間でのメッセージ交換をより安全に行うためには、

様々なメーカーやコミュニティが提供している様々な製品や

技術を組み合わせて、最終的な要求を満たすようにシステム

が作られてきた。複数の製品や技術を組み合わせることに伴

いコストは増大し、IT部門やエンドユーザにとって過大な運用

負荷となっている場合もある。

　これに対して、「企業間の安全で確実なメッセージ交換と

してのあるべき姿」を目指したのが、本プラットフォームで

ある。

　その時々に応じて必要な機能をプラットフォームに追加し

ていくことで、IT管理者やエンドユーザに負荷をかけずに業務

の適切な運営ができることを目指している。今後も社会状況

の変化と企業ニーズ対し適切な対応が図れるよう研究開発を

推進していく予定である。

　インテック・ネットコアが新たに提唱している「YUNOMI」

方式は、すべてのメッセージ交換において、基本機能として通

信及びメッセージ自体の暗号化によるセキュアな通信基盤を提

供し、発信者側の統制を維持しつつ受信者側での円滑な活用を

目指している。

　具体的には、特に既存システムにおける５つの課題解決を優

先している。

(１) 受信者が望まないメッセージ受信への対応

　　　電子招待状を事前に交換することにより、特定多数間で

　　のメッセージ交換を実現している。

(２) 送受信者の成りすまし防止

　　　管理者によるプロフィール情報の整備を行い、所属組

　　織の責任者が認証した情報として取引先へ公開できるよ

　　うにした。

(３) エンドユーザに対する運用負荷の軽減

　　　基本機能としてSSLを用いた通信の暗号化とメッセー

　　ジ自体の暗号化を実装した。これまでは、エンドユーザ

　　自身が暗号化についての個別設定やデジタル証明書の登

　　録など煩雑な作業を必要としていたが、本プラットフォー

　　ムではこれを不要にし、運用負荷の軽減を図った。

(４) 監査部門やシステム管理者による情報発信の統制

　　　ログの保存、送信メッセージの撤回などをあらかじめ

　　実装した。

(５) 既存システムに対する利便性の向上

　　　既存の電子メールシステム単体だけでは現実的に実現

　　が困難な大容量ファイルの送受信を実装している。また、

　　今日のように複雑に組み合わされた迷惑メール対策によっ

　　て、結果的に相手方へ送達できないことがあるという現

　　状を鑑み、確実なメッセージの送達を実現した。

2.1  電子招待状の事前交換による
　　 送受信相手の明確化
　本プラットフォームでは、送受信者となることを希望するユー

ザが、相手方としたいユーザに対して交換の意思表示を行い、

その結果、承諾を得た場合にのみメッセージ交換を実施する

ことができる。このような「メッセージ交換開始についての

依頼」を示す通知のことを「電子招待状」と呼んでいる。送

信者と受信者は、それぞれが所属するドメイン管理者が許可

する運用ポリシーに基づいて、本プラットフォーム上で電子

招待状を発信し、その相手方は、送信者に対して承諾または

拒否の意思表示を行う。一旦、メッセージ交換の開始につい

て承諾した場合であっても、後日、それを中止する意思表示

を行うことも可能であるため、取引関係の見直しなどが生じ

た際でも、それ以降のメッセージは受け取らないということ

が可能である。

　この電子招待状の交換は、「特定電子メールの送信の適正

化等に関する法律」で示されているオプトイン方式（メッセー

ジを送信しようとする相手から、事前に承諾を得た場合にの

みメッセージ送信ができるという方式）と符合する考え方で

あり、受信者にとって迷惑なメッセージの配信を防止すると

いう効果を期待している。

　他方、この電子招待状の交換を確立することによって、それ

ぞれのユーザのアドレス帳に相手の公式なユーザ情報が表示され、

メッセージ交換が可能となる。現在、企業間で利用されている

電子メールシステムでは、アカウント名の存在のみが信頼でき

る唯一の情報であるが、本プラットフォームでは、アカウント

名だけではなく、所属する企業名、部署名、所在地、電話番号、

氏名、写真等についても、ドメイン管理者または当該企業にお

いて一定の権限のある責任者によって登録・管理されることに

なる。そのためアドレス帳に表示される情報は、その相手企業

が公式に認めた最新のプロフィール情報として認識でき、本人

の実在性を確認することができる。特に写真を活用した場合は、

ソーシャルエンジニアリング的手法（人間の心理の隙間や行動

の瑕疵を利用し、個人が保有する機密情報や特定の知識、その

他の財を入手する方法）等によって本人以外の者が本人に成り

すますような事例を防止できるという副次的効果も期待できる。

　表１に、既存の電子メールシステムと本プラットフォームに

おける送信者のプロフィール情報の信頼性に関する比較を示す。
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　現在、企業間の連絡手段として一般的に使われているのは、

電話やファクシミリ、電子メール、郵便などである。

　NTT技術史料館［１］の年表によると、今から約３５年以上

前の１９７３年、当時の日本電信電話公社が「電話ファクス」サー

ビスの提供を開始した。この電話ファクス（ファクシミリ）

の登場によって、それまで電話のような音声だけでは正確に

伝わりにくいような内容であっても、文字や画像という視覚

で認識できる情報として、送受信できるようになった。

　その後、１９９０年代に入ると、商用でのインターネット利用

が解禁となり、一般企業においても、Webサイトによる企業

情報の提供や電子メール、インスタントメッセージなどを用

いた新しい情報伝達手段の利用が始まった。この技術革新に

より、情報は簡単に国境を越え、その伝達速度は飛躍的な業

務効率の向上という形でビジネスに還元されてきた。財団法

人インターネット協会が監修した「インターネット白書２００９」

[２]によると、９６%以上の企業で電子メールのアカウントが発

行され、ビジネスに利用されている。

　一方、このインターネット技術は、本来、軍事や学術といっ

た専門的な分野の研究者が相互信頼の上で利用するシステムと

して設計されてきた。たとえば、送信者や受信者が必ずしも第

三者によって認証されていない場合でもメッセージが送信でき

るSMTP（Simple Mail Transfer Protocol）を用いた電子

メールシステムや、匿名で利用できるWebページ（ブログや

掲示板、Webストレージ）など、性善説に基づいた個人間の

コミュニケーションツールとして発達してきたという経緯があ

る。このため、秘密保持契約（NDA：Non-disclosure 

agreement）を締結した取引先企業との間で、知的財産権や

営業秘密（トレードシークレット）などの機密情報を交換する

ときにいわゆる産業スパイや第三者への情報漏洩を防止しなけ

ればならないような場合や、個人情報保護法に規定されている

個人情報などが含まれる文書ファイルを関係者間で共有する場

合など、本人認証や情報の暗号化、確実な受領確認などが必要

とされる企業活動において、基本機能だけでは十分な対応を図

ることができないケースも出てきている。このような企業特有

の課題を解決するための一つの解決策としては、様々なベンダー

やコミュニティが提供するツールやシステムを組み合わせて解

決を図るという現実的な手段が採用されている。この結果、情

報システムは複雑化し、導入コストの増加やシステム管理者及

びエンドユーザの運用負荷の増大として課題が表面化してきて

いる。

　また、大量の情報を安価に送信できるという特性を利用し、

迷惑メールやフィッシングなども増加の一途をたどっており、

日常業務のなかで迷惑メールを排除するための作業時間の増加

が業務効率の低下をもたらしているという意見もある。たとえ

ば、２００８年に総務省が公表した「迷惑メールへの対応の在り

方に関する研究会 最終とりまとめ」[３]によると、迷惑メー

ル全体の流通量は電子メール全体の流通量に比例して増加して

おり、２００８年３月時点で日本の大手ISP（Internet Service 

Provider）４社が取り扱った電子メール約１２億通のうち、そ

の７５％程度を占める約９億通の電子メールが迷惑メールであっ

たという調査結果がある。このような迷惑メールに対応するた

めに様々な技術的対策が重畳的に実施されてきた。その結果、

本来、迷惑メールと判定すべきではないメールが排除され、結

果的に受信者によって閲覧されないといった弊害も発生してい

る。特にインターネット側から携帯電話側へ送信する場合には

顕著である。

　さらにテキスト文字列の交換を中心として設計されてきた電

子メールシステムは、大容量ファイルの送信に適さないため、

エンドユーザである従業員などが、管理者の許可なく、社内の

情報システム部門以外の第三者が提供する「無料ファイル交換

サービス」などを無許可で併用することがあり、企業側での情

報統制が困難となる場合もある。このような企業間メッセージ

交換の現状に対し、将来に向けて根本的な解決を図ろうという

試みが、この組織間メッセージ交換プラットフォーム（以下、

本プラットフォーム）の研究開発である。

2.2  基本機能としての暗号化により
　　 情報漏洩リスクを限定
　一般的な電子メールは、インターネット上に存在する任意の

サーバやルータを経由して、受信者側のメールボックスにメッ

セージが届けられる仕組みを採用している。このため途中の通

信経路において、第三者が不正に内容を傍受し送信内容を傍受

し、内容を書き換え、送信元を偽装するという可能性もある。

　現時点での有効な対策の一つとして、S/MIME（Secure/ 

Multipurpose Internet Mail Extensions）やPGP（Pretty 

Good Privacy）といった技術を用いて、エンド端末間の暗号

化やサーバ間の暗号化が行われている。

　しかし、たとえばS/MIMEを運用するためには、エンド端

末ごとに認証機関が発行した公開鍵証明書を導入し、一定期間

ごとに更新しなければならず、利用者数に応じて証明書の購入

コストや運用コストが増大する。企業内で導入するには障壁が

高く、残念ながら十分普及しているとはいえない。

　この点について、本プラットフォームでは、図１に示すよう

に基本機能として、エンド端末とその端末を利用するエンドユー

ザが属するドメインを担当するサーバの間でSSL（Secure 

Socket Layer）により暗号化し、送信側サーバと受信側サーバ、

受信側サーバと受信側エンド端末との間も、同様にそれぞれ暗

号化している。当初からプラットフォームの基本機能として暗

号化が行われるため、電子メールなどのようにエンドユーザが

使用するエンド端末ごとにデジタル証明書を設定するといった

運用負荷もなく、インターネット上で第三者よる改ざんや不正

な傍受による情報漏洩リスクも限定できる。現時点では、主に、

エンド端末上から利用する方法として、専用アプリケーション

を用いる方法とWebアプリケーションとしてブラウザを用いる

方法の二つを想定しており、オペレーティングシステムやデバ

イス、運用されるネットワークの特性等に応じて最適化できる

よう検討を進めている。また、メッセージ受信時の通知手段に

ついては、受信側サーバから、あらかじめ指定された電子メール

アドレスに対して通知する方法やユーザごとのRSSフィード

を作成する方法などいくつかの通知手段を組み合わせられるよ

う想定している。

2.3  監査部門による送信情報の統制と組
　　  織外への大容量ファイル送信の実現
　一般的な電子メールシステムでは、受信側サーバの設定によっ

て、送信者が送信できるファイルサイズに実質的な制限が加え

られることがある。取引先への送信の際には、事前に先方から

受信できるファイルサイズをヒアリングしておき、送信時には

そのサイズに収まるようにファイルを圧縮し、または専用の

ソフトウェアを用いて複数のファイルに分割するなどの運用が

行われている。近年、無料ファイル交換サービスなどWebス

トレージを経由した送信が一般的に利活用されてきたが、会社

法（２００５年改正）や金融商品取引法（２００７年改正）の施行に

よって企業の内部統制が強化されて以降、このような第三者が

提供するサービスの利用は、社内の監査部門等による統制が困

難であるという見方から、一切の利用を禁止するという運用に

変更した企業も出始めている。

　この大容量ファイルの送信問題について本プラットフォーム

では、図２に示すように、メッセージのヘッダ部とボディ部を

分離し、ヘッダ部のみを受信側に通知する仕組みを採用してい

る。メッセージ本文やファイルといったボディ部の情報は、送

信者側のサーバに留保しておき、受信者側の要求に応じて自動

的に提供する方式を採用した。このため受信側のサーバの制約

を受けずに大容量ファイルの交換が可能になった。この特長に

よって、送信側の企業または組織の監査部門等は、社外へ送信

されたメッセージやファイルを統制できる範囲を拡大すること

が可能である。

　また、送信側で送信済みのメッセージ又はファイル、若しく

はその両方（以下、メッセージ等）の送信を中止（撤回）する

場合は、送信側サーバが当該メッセージ等のアクセス権を変更

し、受信側サーバに対して送信中止を通告することによって、

それ以降のメッセージ又はファイルの閲覧又はダウンロードを

中止させることができる。

2.4  配達記録と開封状況の把握による確実な送信
　単一の企業グループ内もしくは、組織内で運用されるグルー

プウェアなどでは、送信したメッセージの開封記録を比較的容

易に確認できる。これは資本関係などに基づいて各企業が単一

のシステムを導入し、特定の管理者による管理が可能であるこ

とが多いためである。

　一方、このような資本関係などによる強い結びつきがない取

引先同士や複数の企業・組織の間で利用されるシステムでは、

偶然に送信側と受信側で同一のサーバ製品や端末ソフトウェア

を導入していない限りは、開封記録等を把握することは容易で

はない。たとえば、送信側、受信側双方で、Microsoft Exchange 

ServerとMicrosoft Outlookを導入しているようなケースで

は開封記録等を把握できる。しかし、送受信側の企業が、別々

のベンダーの電子メールシステムを導入しているような場合は、

到達確認や開封記録の把握は困難であることが多い。

　また、最近は迷惑メールのフィルタリング技術の導入が進み、

ゲートウェイでの処理やサーバでの処理、エンド端末側での処理

など多層な防御方法が採用されている。一部の ISPや携帯電話

事業者のようにフィルタによって受信拒否したメッセージに対

しては、エラーを一切返さないといった運用も増えているため、

送信したメッセージが着実に相手のメールボックスに届けられる

か把握できない。このため、別途、電話など他の連絡手段を用い

てメッセージやファイルの到達を確認するという運用が必要と

なり、業務効率の低下とコスト増加の要因の一つとなっている。

　このような問題について本プラットフォームでは、原則とし

て送信側から発信した通知が受信側サーバへ確実に届けられた

かどうか確認する機能を実装し解決を図っている。さらにメッ

セージ本文やファイルの取得は、受信側から送信側サーバを直

接参照する方式を採用しているため、受信側サーバからどのよ

うな取得要求があったかを送信側サーバで把握することが容易

にできる。この特色を活かして、配達記録や開封状況といった

確実な送達の確認を担保するために必要な最低限の機能を送信

側のエンドユーザへ提供することが可能となった。

図１ 「YUNOMI」プラットフォームの全体像 図２ 「YUNOMI」プラットフォームの基本構造

表２  本プラットフォームが提供する主な機能と概要

●監査部門による送信内容の監査
●組織外への大容量ファイル送信が可能
●開封状況が確認できる インターネット

お客さま
（専用アプリ版）

お取引企業様B
（WEB版）

メッセージ本文とファイルの両方が
暗号化されるため第三者による内容の
傍受・解読はできない。

お取引企業様A
（専用アプリ版）

YUNOMIサーバ YUNOMIサーバ暗号
化

SSL

復号
SSL

・ヘッダ部（宛先、送信者情報等）とボディ部（本文、ファイル）を分離
・ボディ部を送信側に保存

YUNOMI方式

送信者・宛先

メッセージ本文

送信側企業 受信側企業

ボディ部

ヘッダ部 ヘッダ部 ヘッダ部保存送信者・宛先

メッセージ本文

主な機能　　　　　　　　　　　　　概要

メッセージ交換を行う相手に対してあらかじめ電子招待状
を送付し、交換の承諾を得ることで、特定多数間で迷惑メッ
セージのないコミュニケーションを実現する。

送受信者のアカウント名だけではなく、所属組織、部署、
役職、氏名、電話番号、写真などのプロフィール情報につ
いて、本人の主張のみに依拠するのではなく、当該所属
組織等の管理者によって承認された公式な利用者情報
を確認できる。

送信側エンド端末から送信側サーバ間、送信側サーバか
ら受信側サーバ間、受信側サーバから受信側エンド端末
間などすべての通信経路は、SSLで暗号化される。さらにメッ
セージやファイルは、高度な暗号技術で保護している。こ
のため、従来、送信者及び受信者による事前の許諾を得
ることなく通信途上において第三者によって実施される傍
受や改ざんの防止を目的として、添付ファイルを個別に暗
号化し、パスワードを設定するような運用を行っていた場
合は、この煩雑なパスワード管理から解放される。

基本機能として、社外へ送信されるメッセージやファイル
のログを保存することができ、監査することが可能である。
さらに万が一、秘密情報の送信や人為的ミスによる誤送
信が生じた場合は、管理者の権限によって、当該メッセー
ジを撤回することができる。

電子メールシステムと異なり、送信側サーバから受信側サー
バへ送信されたヘッダ情報は、受信側サーバが受領した
段階で送信側サーバに対して、正常に受信できた旨を通
知する。このような確認処理を経ることによって、送信側
のエンドユーザによる送達確認が実施できる。これにより、
電子メールのように、迷惑メッセージフィルタなどで意図せ
ず到達しないという状況を回避することができる。さらに、メッ
セージやファイルなどのボディ部は、送信側サーバで提供
するため、受信側エンド端末からの要求日時が明確に認
識できるため、送信側エンドユーザに対して開封状況を提
供することができる。

送信相手のシステムから制限を受けず、大容量ファイル
を送信できる。一つのメッセージは、複数のファイルを添
付することができる。送信されるメッセージ送信の履歴は、
IT管理者や監査部門によって随時確認できるため、第三
者が提供するファイル転送サービスを利用する場合に比
べて、機密情報を統制しやすくなっている。

部署やプロジェクト、営業店ごとにグループを作成するこ
とができる。このグループ宛にメッセージやファイルを送
信させることによって、グループメンバーの増減があったと
きでも柔軟に業務を引き継げる（新しいメンバーは、過去
にグループへ送られたメッセージやファイルをすべて閲覧
できる）。

メッセージ本文には、簡易的な権限管理機能が採用され
ており、閲覧期間、閲覧回数、閲覧場所、コピー禁止、印
刷禁止などを指定できる。たとえば、期間が定められてい
る共同プロジェクトで利用した場合、その期間が終了後に
は、当該メッセージやファイルのダウンロードができないよ
うな統制をかけることができる。また、特定の社内システ
ムの運用開始に当たり、エンドユーザに対して初期パスワー
ドを通知する必要が生じるような場面で、一度だけ閲覧
可能な権限を設定して当該パスワード情報を送付するといっ
た利用も想定している。

万が一、誤った内容のメッセージを送信してしまった場合
でも、受信者が開封前であればエンドユーザ自身が送信
を撤回することができる。また、受信者がすでに開封してし
まった場合でもメッセージ本文やダウンロード前のファイ
ルを削除することができる。

(1)電子招待状の交換

(2)所属組織により
　  確認された利用者
　  情報

(3)通信経路と
　  メッセージの暗号化

(4)管理者による
　  統制範囲の拡大

(5)確実な送達と配達
　  記録の提供

(6)大容量ファイル
　  送信機能

(7)グループ管理と
　  部署宛メッセージ
　  の送受信

(8)メッセージの
　  閲覧制限

(9)送信撤回と回収
　  による誤送信対策

●確実な配達を実現
●スパムメッセージは届かない
●送信元の成りすまし防止
●本文・ファイルの利用制限



表１  プロフィール情報の信頼性に関する比較

主なプロフィール            電子メール           本プラットフォーム

（1）アカウント名
（2） 氏名
（3） 企業名
（4） 部署名
（5） 役職
（6） 所在地
（7） 電話番号
（8） 本人の写真

◎
×
×
×
×
×
×
×

◎
◎
◎
◎
◎
◎
◎
◎

◎：送信者が所属する企業の責任者等が承認していることを示す。
×：送信者本人が主張しているに過ぎないことを示す。
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概要
　株式会社インテック・ネットコアでは、新しい情報交換プラットフォームに関する研究開発を行っている。その中で

も特にビジネス利用において、安全性や確実性を向上させた組織間メッセージング環境の構築に主眼を置いてい

る。今回開発した「YUNOMI」と呼ぶ方式によって送信側企業によるメッセージコントロールを実現し、大容量ファ

イルの送信や配達記録の確認、受取人を限定した情報提供などといった今日のビジネス環境で必要とされる機能

を実現したいと考えている。今後も企業間メッセージングの分野において、さらに安全で利便性の高いプラットフォー

ムとして提供できるよう研究開発を推進していく予定である。

特
集

特
集

特
集

4. おわりに

2. 概要と特長

3.1 主な適用対象
　本プラットフォームの適用対象としては、継続的な取引が

ある企業または各種組織、個人事業主など特定多数が利用す

る環境で、安全で確実に、かつメッセージのサイズや頻度に

かかわらず送受信したいビジネスユーザを想定している。

　たとえば、取引先企業との間で、見積書、契約書類のドラフト、

設計書、カタログなど印刷物のデザインデータ、動画ファイル

などを確実に送りたいといった用途である。

　特に、企業の広報部門と広告代理店との間の大容量データファ

イル交換または財務部門と金融機関などの非定型文書の交換、

研究開発部門と外部の特許事務所との出願前技術情報の交換

などNDAをベースにした機密情報等の送受信に有効であると

考えている。

3.2 提供機能
　本プラットフォームは、第２章に示した機能を含めて９つ

の機能を提供する (表２)。
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　本稿では、安全・確実な企業間メッセージ交換方法の課題を

中心に、それを解決するための新たなプラットフォームの実

現について述べた。

　従来、企業間でのメッセージ交換をより安全に行うためには、

様々なメーカーやコミュニティが提供している様々な製品や

技術を組み合わせて、最終的な要求を満たすようにシステム

が作られてきた。複数の製品や技術を組み合わせることに伴

いコストは増大し、IT部門やエンドユーザにとって過大な運用

負荷となっている場合もある。

　これに対して、「企業間の安全で確実なメッセージ交換と

してのあるべき姿」を目指したのが、本プラットフォームで

ある。

　その時々に応じて必要な機能をプラットフォームに追加し

ていくことで、IT管理者やエンドユーザに負荷をかけずに業務

の適切な運営ができることを目指している。今後も社会状況

の変化と企業ニーズ対し適切な対応が図れるよう研究開発を

推進していく予定である。

　インテック・ネットコアが新たに提唱している「YUNOMI」

方式は、すべてのメッセージ交換において、基本機能として通

信及びメッセージ自体の暗号化によるセキュアな通信基盤を提

供し、発信者側の統制を維持しつつ受信者側での円滑な活用を

目指している。

　具体的には、特に既存システムにおける５つの課題解決を優

先している。

(１) 受信者が望まないメッセージ受信への対応

　　　電子招待状を事前に交換することにより、特定多数間で

　　のメッセージ交換を実現している。

(２) 送受信者の成りすまし防止

　　　管理者によるプロフィール情報の整備を行い、所属組

　　織の責任者が認証した情報として取引先へ公開できるよ

　　うにした。

(３) エンドユーザに対する運用負荷の軽減

　　　基本機能としてSSLを用いた通信の暗号化とメッセー

　　ジ自体の暗号化を実装した。これまでは、エンドユーザ

　　自身が暗号化についての個別設定やデジタル証明書の登

　　録など煩雑な作業を必要としていたが、本プラットフォー

　　ムではこれを不要にし、運用負荷の軽減を図った。

(４) 監査部門やシステム管理者による情報発信の統制

　　　ログの保存、送信メッセージの撤回などをあらかじめ

　　実装した。

(５) 既存システムに対する利便性の向上

　　　既存の電子メールシステム単体だけでは現実的に実現

　　が困難な大容量ファイルの送受信を実装している。また、

　　今日のように複雑に組み合わされた迷惑メール対策によっ

　　て、結果的に相手方へ送達できないことがあるという現

　　状を鑑み、確実なメッセージの送達を実現した。

2.1  電子招待状の事前交換による
　　 送受信相手の明確化
　本プラットフォームでは、送受信者となることを希望するユー

ザが、相手方としたいユーザに対して交換の意思表示を行い、

その結果、承諾を得た場合にのみメッセージ交換を実施する

ことができる。このような「メッセージ交換開始についての

依頼」を示す通知のことを「電子招待状」と呼んでいる。送

信者と受信者は、それぞれが所属するドメイン管理者が許可

する運用ポリシーに基づいて、本プラットフォーム上で電子

招待状を発信し、その相手方は、送信者に対して承諾または

拒否の意思表示を行う。一旦、メッセージ交換の開始につい

て承諾した場合であっても、後日、それを中止する意思表示

を行うことも可能であるため、取引関係の見直しなどが生じ

た際でも、それ以降のメッセージは受け取らないということ

が可能である。

　この電子招待状の交換は、「特定電子メールの送信の適正

化等に関する法律」で示されているオプトイン方式（メッセー

ジを送信しようとする相手から、事前に承諾を得た場合にの

みメッセージ送信ができるという方式）と符合する考え方で

あり、受信者にとって迷惑なメッセージの配信を防止すると

いう効果を期待している。

　他方、この電子招待状の交換を確立することによって、それ

ぞれのユーザのアドレス帳に相手の公式なユーザ情報が表示され、

メッセージ交換が可能となる。現在、企業間で利用されている

電子メールシステムでは、アカウント名の存在のみが信頼でき

る唯一の情報であるが、本プラットフォームでは、アカウント

名だけではなく、所属する企業名、部署名、所在地、電話番号、

氏名、写真等についても、ドメイン管理者または当該企業にお

いて一定の権限のある責任者によって登録・管理されることに

なる。そのためアドレス帳に表示される情報は、その相手企業

が公式に認めた最新のプロフィール情報として認識でき、本人

の実在性を確認することができる。特に写真を活用した場合は、

ソーシャルエンジニアリング的手法（人間の心理の隙間や行動

の瑕疵を利用し、個人が保有する機密情報や特定の知識、その

他の財を入手する方法）等によって本人以外の者が本人に成り

すますような事例を防止できるという副次的効果も期待できる。

　表１に、既存の電子メールシステムと本プラットフォームに

おける送信者のプロフィール情報の信頼性に関する比較を示す。
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　現在、企業間の連絡手段として一般的に使われているのは、

電話やファクシミリ、電子メール、郵便などである。

　NTT技術史料館［１］の年表によると、今から約３５年以上

前の１９７３年、当時の日本電信電話公社が「電話ファクス」サー

ビスの提供を開始した。この電話ファクス（ファクシミリ）

の登場によって、それまで電話のような音声だけでは正確に

伝わりにくいような内容であっても、文字や画像という視覚

で認識できる情報として、送受信できるようになった。

　その後、１９９０年代に入ると、商用でのインターネット利用

が解禁となり、一般企業においても、Webサイトによる企業

情報の提供や電子メール、インスタントメッセージなどを用

いた新しい情報伝達手段の利用が始まった。この技術革新に

より、情報は簡単に国境を越え、その伝達速度は飛躍的な業

務効率の向上という形でビジネスに還元されてきた。財団法

人インターネット協会が監修した「インターネット白書２００９」

[２]によると、９６%以上の企業で電子メールのアカウントが発

行され、ビジネスに利用されている。

　一方、このインターネット技術は、本来、軍事や学術といっ

た専門的な分野の研究者が相互信頼の上で利用するシステムと

して設計されてきた。たとえば、送信者や受信者が必ずしも第

三者によって認証されていない場合でもメッセージが送信でき

るSMTP（Simple Mail Transfer Protocol）を用いた電子

メールシステムや、匿名で利用できるWebページ（ブログや

掲示板、Webストレージ）など、性善説に基づいた個人間の

コミュニケーションツールとして発達してきたという経緯があ

る。このため、秘密保持契約（NDA：Non-disclosure 

agreement）を締結した取引先企業との間で、知的財産権や

営業秘密（トレードシークレット）などの機密情報を交換する

ときにいわゆる産業スパイや第三者への情報漏洩を防止しなけ

ればならないような場合や、個人情報保護法に規定されている

個人情報などが含まれる文書ファイルを関係者間で共有する場

合など、本人認証や情報の暗号化、確実な受領確認などが必要

とされる企業活動において、基本機能だけでは十分な対応を図

ることができないケースも出てきている。このような企業特有

の課題を解決するための一つの解決策としては、様々なベンダー

やコミュニティが提供するツールやシステムを組み合わせて解

決を図るという現実的な手段が採用されている。この結果、情

報システムは複雑化し、導入コストの増加やシステム管理者及

びエンドユーザの運用負荷の増大として課題が表面化してきて

いる。

　また、大量の情報を安価に送信できるという特性を利用し、

迷惑メールやフィッシングなども増加の一途をたどっており、

日常業務のなかで迷惑メールを排除するための作業時間の増加

が業務効率の低下をもたらしているという意見もある。たとえ

ば、２００８年に総務省が公表した「迷惑メールへの対応の在り

方に関する研究会 最終とりまとめ」[３]によると、迷惑メー

ル全体の流通量は電子メール全体の流通量に比例して増加して

おり、２００８年３月時点で日本の大手ISP（Internet Service 

Provider）４社が取り扱った電子メール約１２億通のうち、そ

の７５％程度を占める約９億通の電子メールが迷惑メールであっ

たという調査結果がある。このような迷惑メールに対応するた

めに様々な技術的対策が重畳的に実施されてきた。その結果、

本来、迷惑メールと判定すべきではないメールが排除され、結

果的に受信者によって閲覧されないといった弊害も発生してい

る。特にインターネット側から携帯電話側へ送信する場合には

顕著である。

　さらにテキスト文字列の交換を中心として設計されてきた電

子メールシステムは、大容量ファイルの送信に適さないため、

エンドユーザである従業員などが、管理者の許可なく、社内の

情報システム部門以外の第三者が提供する「無料ファイル交換

サービス」などを無許可で併用することがあり、企業側での情

報統制が困難となる場合もある。このような企業間メッセージ

交換の現状に対し、将来に向けて根本的な解決を図ろうという

試みが、この組織間メッセージ交換プラットフォーム（以下、

本プラットフォーム）の研究開発である。

2.2  基本機能としての暗号化により
　　 情報漏洩リスクを限定
　一般的な電子メールは、インターネット上に存在する任意の

サーバやルータを経由して、受信者側のメールボックスにメッ

セージが届けられる仕組みを採用している。このため途中の通

信経路において、第三者が不正に内容を傍受し送信内容を傍受

し、内容を書き換え、送信元を偽装するという可能性もある。

　現時点での有効な対策の一つとして、S/MIME（Secure/ 

Multipurpose Internet Mail Extensions）やPGP（Pretty 

Good Privacy）といった技術を用いて、エンド端末間の暗号

化やサーバ間の暗号化が行われている。

　しかし、たとえばS/MIMEを運用するためには、エンド端

末ごとに認証機関が発行した公開鍵証明書を導入し、一定期間

ごとに更新しなければならず、利用者数に応じて証明書の購入

コストや運用コストが増大する。企業内で導入するには障壁が

高く、残念ながら十分普及しているとはいえない。

　この点について、本プラットフォームでは、図１に示すよう

に基本機能として、エンド端末とその端末を利用するエンドユー

ザが属するドメインを担当するサーバの間でSSL（Secure 

Socket Layer）により暗号化し、送信側サーバと受信側サーバ、

受信側サーバと受信側エンド端末との間も、同様にそれぞれ暗

号化している。当初からプラットフォームの基本機能として暗

号化が行われるため、電子メールなどのようにエンドユーザが

使用するエンド端末ごとにデジタル証明書を設定するといった

運用負荷もなく、インターネット上で第三者よる改ざんや不正

な傍受による情報漏洩リスクも限定できる。現時点では、主に、

エンド端末上から利用する方法として、専用アプリケーション

を用いる方法とWebアプリケーションとしてブラウザを用いる

方法の二つを想定しており、オペレーティングシステムやデバ

イス、運用されるネットワークの特性等に応じて最適化できる

よう検討を進めている。また、メッセージ受信時の通知手段に

ついては、受信側サーバから、あらかじめ指定された電子メール

アドレスに対して通知する方法やユーザごとのRSSフィード

を作成する方法などいくつかの通知手段を組み合わせられるよ

う想定している。

2.3  監査部門による送信情報の統制と組
　　  織外への大容量ファイル送信の実現
　一般的な電子メールシステムでは、受信側サーバの設定によっ

て、送信者が送信できるファイルサイズに実質的な制限が加え

られることがある。取引先への送信の際には、事前に先方から

受信できるファイルサイズをヒアリングしておき、送信時には

そのサイズに収まるようにファイルを圧縮し、または専用の

ソフトウェアを用いて複数のファイルに分割するなどの運用が

行われている。近年、無料ファイル交換サービスなどWebス

トレージを経由した送信が一般的に利活用されてきたが、会社

法（２００５年改正）や金融商品取引法（２００７年改正）の施行に

よって企業の内部統制が強化されて以降、このような第三者が

提供するサービスの利用は、社内の監査部門等による統制が困

難であるという見方から、一切の利用を禁止するという運用に

変更した企業も出始めている。

　この大容量ファイルの送信問題について本プラットフォーム

では、図２に示すように、メッセージのヘッダ部とボディ部を

分離し、ヘッダ部のみを受信側に通知する仕組みを採用してい

る。メッセージ本文やファイルといったボディ部の情報は、送

信者側のサーバに留保しておき、受信者側の要求に応じて自動

的に提供する方式を採用した。このため受信側のサーバの制約

を受けずに大容量ファイルの交換が可能になった。この特長に

よって、送信側の企業または組織の監査部門等は、社外へ送信

されたメッセージやファイルを統制できる範囲を拡大すること

が可能である。

　また、送信側で送信済みのメッセージ又はファイル、若しく

はその両方（以下、メッセージ等）の送信を中止（撤回）する

場合は、送信側サーバが当該メッセージ等のアクセス権を変更

し、受信側サーバに対して送信中止を通告することによって、

それ以降のメッセージ又はファイルの閲覧又はダウンロードを

中止させることができる。

2.4  配達記録と開封状況の把握による確実な送信
　単一の企業グループ内もしくは、組織内で運用されるグルー

プウェアなどでは、送信したメッセージの開封記録を比較的容

易に確認できる。これは資本関係などに基づいて各企業が単一

のシステムを導入し、特定の管理者による管理が可能であるこ

とが多いためである。

　一方、このような資本関係などによる強い結びつきがない取

引先同士や複数の企業・組織の間で利用されるシステムでは、

偶然に送信側と受信側で同一のサーバ製品や端末ソフトウェア

を導入していない限りは、開封記録等を把握することは容易で

はない。たとえば、送信側、受信側双方で、Microsoft Exchange 

ServerとMicrosoft Outlookを導入しているようなケースで

は開封記録等を把握できる。しかし、送受信側の企業が、別々

のベンダーの電子メールシステムを導入しているような場合は、

到達確認や開封記録の把握は困難であることが多い。

　また、最近は迷惑メールのフィルタリング技術の導入が進み、

ゲートウェイでの処理やサーバでの処理、エンド端末側での処理

など多層な防御方法が採用されている。一部の ISPや携帯電話

事業者のようにフィルタによって受信拒否したメッセージに対

しては、エラーを一切返さないといった運用も増えているため、

送信したメッセージが着実に相手のメールボックスに届けられる

か把握できない。このため、別途、電話など他の連絡手段を用い

てメッセージやファイルの到達を確認するという運用が必要と

なり、業務効率の低下とコスト増加の要因の一つとなっている。

　このような問題について本プラットフォームでは、原則とし

て送信側から発信した通知が受信側サーバへ確実に届けられた

かどうか確認する機能を実装し解決を図っている。さらにメッ

セージ本文やファイルの取得は、受信側から送信側サーバを直

接参照する方式を採用しているため、受信側サーバからどのよ

うな取得要求があったかを送信側サーバで把握することが容易

にできる。この特色を活かして、配達記録や開封状況といった

確実な送達の確認を担保するために必要な最低限の機能を送信

側のエンドユーザへ提供することが可能となった。

図１ 「YUNOMI」プラットフォームの全体像 図２ 「YUNOMI」プラットフォームの基本構造

表２  本プラットフォームが提供する主な機能と概要

●監査部門による送信内容の監査
●組織外への大容量ファイル送信が可能
●開封状況が確認できる インターネット

お客さま
（専用アプリ版）

お取引企業様B
（WEB版）

メッセージ本文とファイルの両方が
暗号化されるため第三者による内容の
傍受・解読はできない。

お取引企業様A
（専用アプリ版）

YUNOMIサーバ YUNOMIサーバ暗号
化

SSL

復号
SSL

・ヘッダ部（宛先、送信者情報等）とボディ部（本文、ファイル）を分離
・ボディ部を送信側に保存

YUNOMI方式

送信者・宛先

メッセージ本文

送信側企業 受信側企業

ボディ部

ヘッダ部 ヘッダ部 ヘッダ部保存送信者・宛先

メッセージ本文

主な機能　　　　　　　　　　　　　概要

メッセージ交換を行う相手に対してあらかじめ電子招待状
を送付し、交換の承諾を得ることで、特定多数間で迷惑メッ
セージのないコミュニケーションを実現する。

送受信者のアカウント名だけではなく、所属組織、部署、
役職、氏名、電話番号、写真などのプロフィール情報につ
いて、本人の主張のみに依拠するのではなく、当該所属
組織等の管理者によって承認された公式な利用者情報
を確認できる。

送信側エンド端末から送信側サーバ間、送信側サーバか
ら受信側サーバ間、受信側サーバから受信側エンド端末
間などすべての通信経路は、SSLで暗号化される。さらにメッ
セージやファイルは、高度な暗号技術で保護している。こ
のため、従来、送信者及び受信者による事前の許諾を得
ることなく通信途上において第三者によって実施される傍
受や改ざんの防止を目的として、添付ファイルを個別に暗
号化し、パスワードを設定するような運用を行っていた場
合は、この煩雑なパスワード管理から解放される。

基本機能として、社外へ送信されるメッセージやファイル
のログを保存することができ、監査することが可能である。
さらに万が一、秘密情報の送信や人為的ミスによる誤送
信が生じた場合は、管理者の権限によって、当該メッセー
ジを撤回することができる。

電子メールシステムと異なり、送信側サーバから受信側サー
バへ送信されたヘッダ情報は、受信側サーバが受領した
段階で送信側サーバに対して、正常に受信できた旨を通
知する。このような確認処理を経ることによって、送信側
のエンドユーザによる送達確認が実施できる。これにより、
電子メールのように、迷惑メッセージフィルタなどで意図せ
ず到達しないという状況を回避することができる。さらに、メッ
セージやファイルなどのボディ部は、送信側サーバで提供
するため、受信側エンド端末からの要求日時が明確に認
識できるため、送信側エンドユーザに対して開封状況を提
供することができる。

送信相手のシステムから制限を受けず、大容量ファイル
を送信できる。一つのメッセージは、複数のファイルを添
付することができる。送信されるメッセージ送信の履歴は、
IT管理者や監査部門によって随時確認できるため、第三
者が提供するファイル転送サービスを利用する場合に比
べて、機密情報を統制しやすくなっている。

部署やプロジェクト、営業店ごとにグループを作成するこ
とができる。このグループ宛にメッセージやファイルを送
信させることによって、グループメンバーの増減があったと
きでも柔軟に業務を引き継げる（新しいメンバーは、過去
にグループへ送られたメッセージやファイルをすべて閲覧
できる）。

メッセージ本文には、簡易的な権限管理機能が採用され
ており、閲覧期間、閲覧回数、閲覧場所、コピー禁止、印
刷禁止などを指定できる。たとえば、期間が定められてい
る共同プロジェクトで利用した場合、その期間が終了後に
は、当該メッセージやファイルのダウンロードができないよ
うな統制をかけることができる。また、特定の社内システ
ムの運用開始に当たり、エンドユーザに対して初期パスワー
ドを通知する必要が生じるような場面で、一度だけ閲覧
可能な権限を設定して当該パスワード情報を送付するといっ
た利用も想定している。

万が一、誤った内容のメッセージを送信してしまった場合
でも、受信者が開封前であればエンドユーザ自身が送信
を撤回することができる。また、受信者がすでに開封してし
まった場合でもメッセージ本文やダウンロード前のファイ
ルを削除することができる。

(1)電子招待状の交換

(2)所属組織により
　  確認された利用者
　  情報

(3)通信経路と
　  メッセージの暗号化

(4)管理者による
　  統制範囲の拡大

(5)確実な送達と配達
　  記録の提供

(6)大容量ファイル
　  送信機能

(7)グループ管理と
　  部署宛メッセージ
　  の送受信

(8)メッセージの
　  閲覧制限

(9)送信撤回と回収
　  による誤送信対策

●確実な配達を実現
●スパムメッセージは届かない
●送信元の成りすまし防止
●本文・ファイルの利用制限




